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SECRETARIA NACIONAL DE SEGURANCA PUBLICA

Estudo Técnico Preliminar 100/2024

1. Informacoes Basicas

Numero do processo: 08020.001437/2024-10

2. Descricao da necessidade
2.1. Contratacdo de Solucdo de Frameworks Osint para Reconhecimento Pessoal e Organizacional.

2.1.1. Este Estudo Técnico Preliminar visa subsidiar a contratacdo de solucdo de frameworks osint para
reconhecimento pessoal e organizacional com atualizacdo e suporte por no minimo 24 (vinte e quatro) meses,
para atender as demandas do Laboratério de Crimes Cibernéticos contido na Diretoria de Operacodes
Integradas e de Inteligéncia - Diopi.

2.1.2. A necessidade da compra se da devido a necessidade da utilizacdo da solucéo e atualizacdo do parque
tecnolégico abrangido pelo Programa Nacional de Enfrentamento as Organizacfes Criminosas, conforme
Portaria MJSP N° 499, de 02 de outubro de 2023, programa este que foi instituido para a execucéo das agbes
estratégicas definidas no Plano Nacional de Seguranca Publica e Defesa Social, e operacionalizar
eixos previstos no Plano de Acdo na Seguranga - PAS, e Portaria SENASP/MJSP N° 624, de 23 de Junho de
2025 e Portaria SENASP/MJSP N° 630, de 7 de Agosto de 2025, que institui a Rede Nacional de
Enfrentamento aos Crimes Cibernéticos- Rede Ciber, como acédo de integracao institucional e define as regras
para adesdo de integrantes e parcerias.

2.1.3. O atual cenario de instabilidades e crises de seguranca publica, que se agrava pela acdo de grupos
criminosos que disputam o controle do trafico de drogas e armas nos grandes centros urbanos, com alcance
além das fronteiras nacionais, somados a outros fatores, contribuem para o aumento da criminalidade de uma
forma geral e da sensacao de inseguranca experimentada pela sociedade. A gravidade da situacéo, perceptivel
em todos os segmentos da sociedade, inclusive nas forcas policiais, tem exigido dos gestores a capacidade de
analise e antecipacao de fatos para pronta resposta e também para o planejamento da acdo preventiva do
Estado.

2.1.4. A proposta foi formalizada por meio do Documento de Formalizacdo da Demanda n® 122-2025 (Sei
32923307) anexado aos autos (anexo 1), que ressalta a necessidade da Diretoria de Operagbes Integradas e
Inteligéncia (Diopi) de adquirir uma solugdo tecnolégica capaz de identificar padrbes fenotipicos e outras
imagens, a partir de fontes abertas, utilizando imagens disponiveis ao publico em plataformas de redes sociais
e sites na internet.

2.1.5. Nesse contexto, em face da escassez de recursos, saber como e quando agir, empregando de maneira
mais eficaz os meios disponiveis, garantindo uma permanéncia duradoura na acgéo, de forma integrada,
compartilhando conhecimentos e recursos técnicos e tecnologias, constitui diferencial ao sucesso das acdes de
seguranca.

2.1.6. Todavia, a deficiéncia de estruturas técnicas, muitas vezes constatada nos sistemas estaduais de
seguranca publica, em particular nas Agéncias de Inteligéncia de Seguranca Publica, dificulta e até impede o
sucesso das acgdes de interesse da sociedade.

1 de 45



2.1.7. Ao utilizar uma solucao especializada em Osint, os investigadores tém acesso a uma ampla gama de
informag8es sobre individuos e organizacdes suspeitas de estarem envolvidas em atividades ilicitas na web.
Isso inclui dados sobre a identidade, histérico de atividades online, conexdes com outros criminosos, entre
outros.

2.1.8. Além disso, a solucdo de frameworks Osint pode oferecer recursos avancados de analise e visualizagcéo
dos dados, facilitando o trabalho dos investigadores na obtencéo de insights e na apresentacao das evidéncias
coletadas.

2.1.9. Dessa forma, a contratacdo de uma solucdo de frameworks Osint para o reconhecimento pessoal e
organizacional atualizacéo e suporte por no minimo 24 (vinte e quatro) meses € indispenséavel para a eficacia
das investigacdes de crimes cibernéticos. Essa tecnologia proporciona uma coleta de dados mais abrangente,
uma andlise mais eficiente e uma melhor visualizacdo das informacdes, contribuindo para a identificacéo e
puni¢do dos criminosos atuantes por meios virtuais.

2.2. Escritério ComprasSusp

2.2.1. Cabe destacar que esta contratacdo visa atender os 6rgaos do sistema Susp, com base na Portaria n®
669, de 15 de dezembro de 2020, que institui o Programa de Compras Eficientes para o Sistema Unico de
Seguranca Publica - ComprasSUSP, objetivando fomentar ganho de escala e economia processual (art. 2°, IV e
VI). Para isso, o Programa tem como instrumento o Escritério ComprasSUSP (art. 3°, I).

2.2.2. Em linhas gerais, o Escritério ComprasSusp tem como objetivo realizar as aquisi¢cbes voltadas a
execucdo das atividades de seguranca, apoiando os 6rgdos integrantes do SUSP (art. 4°). As competéncias do
Escritério ComprasSUSP pode ser encontrado no art. 5° da Portaria mencionada no paragrafo anterior,
vejamos:

PORTARIA N° 669, DE 15 DE DEZEMBRO DE 2020

Art. 5° Sdo competéncias a serem exercidas no &mbito do Escritério ComprasSusp:

()

Il - desenvolver, propor e implementar modelos, mecanismos, processos e procedimentos para
aquisicédo, contratacdo, alienacdo e gestédo centralizadas de bens e servicos de uso comum dos
orgdos da area de seguranca publica;

Il - planejar, coordenar, supervisionar e executar atividades visando a realizacdo de procedimentos
licitatdérios, contratagcées diretas e alienacdes relativas a bens e servicos ligados a seguranca
publica, conforme regulamento;

IV - firmar e gerenciar as atas de registro de precos e os contratos decorrentes dos
procedimentos previstos no inciso lll, nos termos de regulamento especifico;

(..)

2.2.3. Diante das competéncias apresentadas, o Escritério ComprasSUSP desenvolveu a Plataforma
ComprasSUSP. O presente sistema disponibiliza dois modulos de comunicacdo entre o MJSP e os érgaos
regionais. Por meio deles, torna-se possivel que as instituicdes do Susp informem suas necessidades de
compra ao Ministério para que esse auxilie na execugdo das politicas publicas estaduais.

2.2.4. Entretanto, devido a inoperancia temporéaria do sistema, sera oportunizado que os 6rgaos do Susp se
manifestem através da IRP pelo sistema compras.gov.br ou por meio de oficio/e-mail.

3. Area requisitante

Area Requisitante Responsavel
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Diretoria de Operacgdes Integradas e de Inteligéncia Rodney da Silva

4. Necessidades de Negocio

4.1. Fornecer acesso centralizado, provenientes de fontes abertas, para identificar conexdes, subsidiando a andlise
e a antecipacdo de fatos para pronta resposta e acao preventiva do Estado.

4.2. Permitir a andlise integrada e a visualiza¢ao correlacionada de dados multiformes (como redes sociais, féruns,
registros publicos e informacfes geograficas), facilitando a compreenséo de relagbes complexas entre pessoas e
organizacoes.

4.3. Propiciar a realizacdo de investigacdes cibernéticas mais eficientes, abrangentes e colaborativas,
compalementando as técnicas tradicionais de investigacdo e operacionalizando os eixos previstos no Plano de
Acdo na Seguranga - PAS e na Rede Nacional de Enfrentamento aos Crimes Cibernéticos (Rede Ciber).

4.4. Identificar padrées de comportamento, estabelecer perfis de individuos ou grupos criminosos e obter
detalhes sobre suas atividades online, facilitando a elucidacdo de acdes criminosas organizadas, a identificacdo de
vitimas e a responsabilizagéo dos infratores.

4.5. Garantir a manutencao da capacidade operacional e da atualizacao tecnolégica do Laboratério de Crimes
Cibernéticos (Diopi), assegurando que a solucdo permaneca eficiente, segura e alinhada com as melhores praticas do
mercado, por um periodo minimo de 24 (vinte e quatro) meses.

4.6. Oferecer suporte técnico especializado e agil, em portugués, com plantdo de 8 horas por dia, 5 dias por
semana (8x5), por meio de mudltiplos canais, incluindo um nimero de telefone nacional e uma plataforma
exclusiva para abertura de chamados, assegurando a resolucdo tempestiva de problemas e a continuidade das
operacoes.

4.7. Assegurar a integridade, confiabilidade e conformidade da solucdo mediante a disponibilizacdo de
mecanismos de auditoria, registro e rastreamento de atividades, garantindo a transparéncia dos processos e a
validade juridica das evidéncias coletadas.

4.8. Fornecer exclusivamente a versdo mais recente e validada do software, com todas as vulnerabilidades
conhecidas corrigidas, acompanhada de documentagcdo completa e notas de atualizacdo, garantindo acesso
continuo aos recursos mais modernos e patches de seguranca.

4.9. Garantir que a solucao seja nativa de OSINT (Open Source Intelligence), operando exclusivamente com base
em fontes abertas e publicamente acessiveis ha surface web, sendo expressamente vedado o uso de quaisquer
APIs, crawlers ou mecanismos que acessem a Deep Web, Dark Web, ou utilizem dados vazados ndo publicados
oficialmente na internet superficial, assegurando assim a legalidade, licitude e admissibilidade juridica das
informacdes coletadas.

4.9.1. Para os fins desta contratacdo, define-se OSINT (Open Source Intelligence) como a coleta, analise e
gestdo de informacdes exclusivamente provenientes de fontes abertas e legalmente acessiveis ao publico
em geral. As informacdes devem estar disponiveis na surface web (internet superficial), indexadas por
mecanismos de busca convencionais e obtidas em estrito cumprimento aos termos de uso dos sites e
plataformas.

4.10. Garantir a execucdo de pesquisas em tempo real, assegurando que a solucao realize coleta diretamente das
fontes primarias na web no momento da consulta, sem utilizar bancos de dados pré-crawleados, caches internos
ou informacdes armazenadas que néo refletem o estado atual das fontes.

4.10.1. A solucdo deve minimizar delays na captura de publicacdes online, proporcionando acesso aos
dados mais recentes disponiveis publicamente, com atualizagcdo continua e dinamica do contetdo, quando
configurado, para garantir a maxima atualidade e relevancia das informacgdes coletadas nas investigacoes.
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4.11. Nao sera permitido o fornecimento de qualquer solucdo que seja intrusiva e tenha a finalidade de subsidiar servicos de espionagem ilegal
, bem como acessos ndo autorizados. Essa restricdo subsidiar servicos de espionagem ilegal tem como
objetivo garantir que nenhuma solucao intrusiva seja adquirida ou utilizada com fins ilegais de espionagem ou acesso
ndo autorizado a informacgdes.

4.12. E proibido que a solugdo possua qualquer forma de backdoor (porta dos fundos), seja ela documentada
ou ndo. A inclusdo de backdoors que possibilitem acesso ndo autorizado a dados da administracdo publica é
proibida, podendo acarretar penalidades rigorosas, incluindo rescisédo do contrato e responsabilizacéo legal.

5. Necessidades Tecnolégicas

5.1. Fornecer recursos avancados de analise de dados, como a identificacdo de padrées e tendéncias, a
visualizacdo de fluxos de informacdes e a deteccdo de anomalias, identificando ameacas potenciais e
prevenindo eventos criminosos.

5.2. Portanto, contratar uma solucdo de frameworks OSINT para reconhecimento pessoal e organizacional no
ambito da investigacao de crimes cibernéticos, é dar continuidade a utilizagdo de uma ferramenta para coletar e
analisar dados relevantes, tornando mais célere o processo de coleta de evidéncias e aumentando a eficiéncia
na resolucdo desses crimes.

5.3. No entanto, para que sejam atendidas as necessidades de nhegdcio mencionadas, destaca-se alguns pontos:

5.4. A solugdo de frameworks OSINT para reconhecimento pessoal e organizacional deve ter interface com
exibicao em forma de grafos. Isso se d& pela necessidade de visualizagcao de conexdes; a exibicdo em forma de
grafos permite representar visualmente as relacdes entre pessoas, organizacdes e entidades, tornando mais
facil identificar conexdes e padroes de informacao. Isso é especialmente (til para entender as interagdes e redes
de relacionamentos existentes.

5.5. E indispensavel que a solucdo tenha capacidade de criacdo de novas entidades, possibilitando um
posterior mapeamento de dados para identificar conexdes e relacionamentos entre elas. Pois, ao criar novas
entidades com base em dados coletados, é possivel descobrir informa¢cdes ocultas que podem nado estar
diretamente relacionadas as entidades conhecidas. Essas informag8es adicionais podem ajudar a identificar
conexdes e relacionamentos entre entidades existentes e fornecer insights valiosos.

5.6. Além disso, a solucdo deve ser capaz de coletar e analisar dados de varias fontes de informacgado, como
redes sociais, bases de dados publicas, registros de dominios, entre outros. O ambiente digital oferece uma infinidade
de informacdes disponiveis publicamente, como perfis de redes sociais, registros de dominio, bancos de dados
publicos, entre outros. No entanto, extrair e analisar essas informa¢cdées manualmente pode ser demorado e
ineficiente, pois as fontes de dados séo vastas e heterogéneas.

5.7. Outro ponto importante € que a solucdo tenha visualizacao grafica dos relacionamentos existentes entre as
diversas entidades envolvidas. Isso permite uma melhor compreensdo dos dados e das conexdes entre eles,
facilitando a identificacdo de padrdes e tendéncias. Além disso, uma visualizagéo grafica também torna mais facil a
comunicacao e o compartilhamento das informagdes com outros usuarios. Uma solucdo com visualizacdo gréfica
dos relacionamentos pode ser especialmente Gtil em areas como andlise de redes sociais, entre outros. Por
exemplo, em uma analise de redes sociais, é possivel visualizar as conexdes entre as pessoas, identificar clusters
, etc.

5.8. Possuir pesquisa em varias bases de dados simultaneamente e em miltiplas entidades de forma
simultanea, com exploracao de varias relagcdes. Ao pesquisar em varias bases de dados simultaneamente, a
solucdo tera a capacidade de acessar um conjunto maior e mais variado de informacgdes. Isso permite uma
investigacdo mais abrangente e reduz as chances de informag8es importantes serem deixadas de fora. Pesquisar
em varias bases de dados simultaneamente também acarreta em economia de recursos. Em vez de realizar
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pesquisas separadas em cada base de dados, a solu¢éo pode executar consultas simultaneamente, acelerando o
processo de investigacao. Além de que, ao cruzar informacfes de diferentes bases de dados, a solucdo pode
identificar padrdoes e conexdes entre pessoas, organizacdes e eventos. Isso ajuda os investigadores a entenderem
melhor os relacionamentos e motivagdes por tras dos crimes cibernéticos.

5.9. Exibir os resultados em diversos layouts de apresentacdes graficas, incluindo, no minimo, Bloco,
Hierarquico, Circular e Organico (ou equivalentes caso tenham outro nome). Isso permite aos colaboradores
coletar e analisar informacgdes de fontes abertas disponiveis na Internet para obter insights sobre suspeitos,
suas atividades e conexdes.

5.9.1. Ao exibir os resultados em diversos layouts de apresentacdes graficas, como Bloco, Hierarquico, Circular
e Organico, essa solucdo torna mais facil visualizar e entender as relacdes e padrées entre os dados
coletados.

5.9.1.1. O layout de apresentacdo em bloco fornece uma visdo geral estruturada, onde cada bloco
representa uma entidade (como uma pessoa ou organizacdo) e suas conexdes sdo mostradas como
ligacdes entre os blocos. Isso permite que os colaboradores identifiquem rapidamente as entidades
mais importantes e suas conexdes diretas.

5.9.1.2. No layout hierarquico, as informacdes sdo apresentadas em uma estrutura de arvore, onde as
entidades sao organizadas em niveis diferentes de acordo com sua importancia ou relacionamentos. I1sso
permite que os colaboradores identifiquem as relagdes de subordinacdo ou dependéncia entre as
entidades.

5.9.1.3. O layout circular organiza as entidades em um circulo, com as conexdes tracadas como linhas
entre elas. Isso permite visualizar as conexdes de uma forma mais intuitiva e ajuda a identificar
grupos ou subgrupos de entidades que estdo interconectados.

5.9.1.4. No layout organico, as entidades sdo organizadas de acordo com sua relevancia e suas
conexfes sao dispostas de forma livre, sem seguir uma estrutura especifica. Isso permite que os
colaboradores identifiguem conexdes nao lineares ou padroes menos 6bvios entre as entidades.

5.9.2. Esses diferentes layouts de apresentagcdes graficas fornecem uma variedade de perspectivas e
formas de visualizar os dados coletados, permitindo uma analise mais eficaz e uma compreensdao mais
completa dos cenérios investigativos relacionados a crimes cibernéticos.

5.10. Da mesma maneira, possuir recursos para enriquecimentos de dados através das pesquisas em diferentes
fontes de informacdes. A diversidade de fontes de informagdes permitird que os colaboradores verifiqguem a
veracidade de dados coletados. Ao comparar informacgdes obtidas em diferentes fontes, € possivel identificar
possiveis discrepancias ou informagodes falsas fornecidas pelos envolvidos em crimes cibernéticos. Além disso,
com a possibilidade de cruzar dados, possibilitara a confirmacao da identidade de pessoas e organizacdes
envolvidas.

5.11. Assim, além das regras de negécio mencionadas, a solu¢cdo a ser contratada deve possuir diversas
caracteristicas, como exportacdo de dados para visualizacado offline, permitir pesquisas em diferentes redes
sociais, abrangendo no minimo: Facebook, Instagram, Linkedln, Twitter, Skype, Badoo, Github, MyMail,
MySpace, Snapchat, YouTube, Pinterest, Telegram, Tiktok e Tinder.

5.12. Um outro ponto importante € a necessidade da solucdo permitir a extracdo de dados publicos dessas redes
sociais, incluindo, quando houver, amigos, seguidores, fotos, videos, postagens, paginas curtidas, grupos,
curtidas, comentarios e outros, com a implementacdo de métodos avancados que permitem identificar
conexdes mesmo quando a lista de amigos néo esteja publica.
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5.13. Estas e outras caracteristicas, como pesquisar por informac6es em midias sociais, se conectar a dados em
tempo real, permitir automatizar fluxos investigativos para coleta de dados com interface de analise de vinculos,
emissdo de relatérios, via Saas (mesmo a partir de instalacao local "on-premise"), sdo particularidades
necessarias para a solugao proposta.

5.14. Téo importante quanto as caracteristicas mencionadas é a capacidade de localizacdo de postagens com
base no ID e em intervalo especificado de datas.

5.15. A solugdo deve contar com um visual "front end" claro e direto, eliminando a necessidade de realizar
pesquisas com a utilizacdo de cdédigos, como linguagem de consulta estruturada ou similares.

by

5.16. O acesso deve ser fornecido a versdao mais recente publicada pelo desenvolvedor e com garantia
(atualizacao, manutencao e suporte técnico), para operag¢do dos usuarios.

5.16.1. Adquirir uma solu¢cdo com a versao mais recente do desenvolvedor se demonstra a melhor
estratégia para garantir:

5.16.1. Recursos e funcionalidades atualizados: Ao adquirir a versao mais recente de uma solucao, é
garantido o acesso aos recursos e funcionalidades mais recentes desenvolvidos pelo fabricante; isso
pode incluir melhorias de desempenho, correcdes de falhas (bugs) e novas funcionalidades que
podem ajudar a otimizar ou melhorar seus processos de negdécio;

5.16.2. Segurancga: A versdo mais recente de uma solucdo geralmente inclui os patches de seguranca
mais recentes para proteger contra ameacas cibernéticas; com acesso a essas atualizacdes, o sistema
estara protegido contra vulnerabilidades conhecidas em versdes mais antigas;

5.16.3. Suporte técnico: Ao adquirir uma solucdo com garantia de suporte técnico, tem-se acesso a
uma equipe de especialistas que pode ajuda-lo a resolver quaisquer problemas ou dividas que
possam surgir durante o uso da solucao; isso se demonstra vantajoso para a administracao publica,
pois se economiza em tempo e esforco ao resolver problemas técnicos complexos;

5.16.4. AtualizacGes continuas: O desenvolvedor podera fornecer atualizacGes periédicas para a
solucdo, a fim de melhorar a experiéncia do usuario, corrigir falhas (bugs) e adicionar novas
funcionalidades; ao adquirir uma solugdo com garantia de atualizacdo, recebendo as atualizagdes
automaticamente & medida que forem lancadas, mantendo sua solucao atualizada e em sua melhor
forma;

5.16.5. Manutencao: A garantia de manutenc¢do garante que a solucdo seja monitorada e mantida
regularmente; possibilitando a inclusdo de tarefas como backups regulares, otimizacdo do
desempenho do sistema e correcdo de problemas encontrados pelos usuarios, melhorando a
confiabilidade e a estabilidade da solucéo;

5.17. Em resumo, adquirir uma solugcdo com a versao mais recente e garantia de atualizacdo, manutencao e
suporte técnico pode garantir que vocé esteja utilizando uma solugcdo segura, confiavel e otimizada, além de ter
acesso a recursos e funcionalidades mais recentes.

5.18. A manutencdo de licencas, suporte, assisténcia técnica, garantia e atualizagées devem ocorrer por um
periodo de, no minimo, 24 (vinte e quatro) meses, proporcionando o funcionamento completo e eficiente da
solucéo.

5.19. Também deve garantir que apenas pessoal autorizado tenha acesso aos dados, que a informacao néo
seja manipulada ou usada indevidamente e que exista uma trilha de auditoria clara para revisao e auditoria.

5.19.1. E obrigatéria a implementacdo de autenticacido em dois fatores (2FA) como camada adicional de
seguranga no acesso a solugéo, assegurando que apenas pessoal devidamente autorizado possa acessar 0s
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dados e funcionalidades do sistema, prevenindo acessos ndo autorizados e reforcando a integridade das
informacdes perante os requisitos de auditoria e conformidade.

5.20 A solucdo deve ser desenvolvida visando a eficiéncia operacional do usuario autorizado, assegurando um
fluxo de trabalho continuo e sem barreiras desnecessarias apds a autenticacao inicial. Além disso, ndo deve
empregar mecanismos de Captcha que interrompam a experiéncia do usuario apos o login.

5.21. A solucdo deve possuir modelo de consultas ilimitadas, sem qualquer forma de limitagdo por créditos,
unidades de crédito, tokens ou qualquer outro sistema de controle que implique custos adicionais ou restricdes
guantitativas por consulta realizada, garantindo acesso continuo e irrestrito as funcionalidades de pesquisa da
plataforma durante todo o periodo de vigéncia do contrato.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos Legais

6.1.1. No decorrer da execucgdo contratual, a Contratada devera manter aderéncia as legislacdes, padrdes
técnicos e demais normativos relacionados nos artefatos da contratacdo, bem como os que, porventura, sejam
regulamentados internamente ou pelos 6rgdos governamentais competentes e que sejam aplicaveis ao objeto
contratado, em especial as seguintes normas:

6.1.1.1. Decreto 11.462, de 23 de janeiro de 2023 - Este decreto regulamenta o Sistema de Registro de
Precos previsto nos artigos 82 a 86 da Lei n® 14.133, de 1° de abril de 2021;

6.1.1.2. Lei n® 14.133, de 1° de abril de 2021;

6.1.1.3. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023;
6.1.1.4. Portaria Portaria SGD/ME n° 94;

6.1.1.5. Instru¢cdo Normativa GSI/PR n° 5/2021;

6.1.1.6. Resolugdo N° 17, de 15 de julho de 2022 - A Norma de Seguranca da Informacédo e
Comunicacdao para a Prevencéo contra a Perda de Dados Digitais do MJSP);

6.1.1.7. Resolucdo CGDSIC/STI/SE/MJISP N° 27, de 12 de dezembro de 2024 (anexo II) - (Estratégia de
Uso de Software e de Servicos de Computacdo em Nuvem do Ministério da Justica e Seguranca Publica);

6.1.1.8. Instru¢cdo Normativa N° 65 de 07 de julho de 2021,

6.1.1.9. Portaria N° 624, de 23 de Junho de 2025;

6.1.1.10. Portaria 630 de 7 de agosto de 2025 - Alterara a 624; e

6.1.1.11. Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados (LGPD).
6.2. Sustentabilidade ambiental e PLS

6.2.1. Considerando que o Plano de Logistica Sustentavel (PLS) do Ministério da Justica e Seguranca Publica
(MJSP) esta em elaboracao, em conformidade com os diretrizes apresentadas no "Guia Nacional de Licitacdes
Sustentaveis - AGU" (disponivel em: https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/guia-nacional-de-
contratacoes- sustentaveis-2024.pdf/view), a CONTRATADA devera observar, sempre que aplicavel, os
principios de sustentabilidade ambiental.

6.2.2. No entanto, por se tratar de aquisicdo de solucdo tecnolégica que ndo engloba a necessidade de
hardwares, ndo serdo exigidos, expressamente, critérios de sustentabilidade. Essa decisdo se fundamenta na
natureza especifica do objeto da contratacdo, que é o desenvolvimento e a fornecimento de tecnologia da
informacdo. A inclusdo de critérios de sustentabilidade neste contexto poderia restringir a competi¢éo,
dificultando o acesso de potenciais fornecedores que ndo atendem a essas exigéncias.
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6.3. Requisitos de Capacitacao

6.3.1. Nao serd necesséario a aquisicdo de item independente de capacitacdo, no entanto a CONTRADA
devera realizar a transferéncia de conhecimento presencial ou EAD na modalidade "ondemand" ou "hands-on",
em idioma portugués do Brasil, que englobe, pelo menos, os seguintes pontos:

6.3.1.1. A transferéncia de conhecimento devera ser realizada, mas néo se limitando a isto, por meio de
videos, englobando os seguinte topicos:

6.3.1.1.1. Login e Criacad de Acessos: neste topico, devera ser demonstrado como realizar o
login, com enfase na seguranca das credenciais e recuperacad de senhas, discutido o
funcionamento das diferentes formas de autenticacad, incluindo a autenticacad de dois fatores;

6.3.1.1.2. Administracad e Gerenciamento de Usuarios: neste topico, devera ser demonstrado o
processo de administracad de usuarios do software, como a criacad, edicad e exclusad, quando
for o caso, de perfis, alem da definicad de permissoés e monitoramento de atividades;

6.3.1.1.3. Visdo Geral da Ferramenta: neste tdpico, devera ser demonstrado uma visdo geral da
ferramenta em questdo, incluindo sua finalidade, principais objetivos, e como ela se integra ao
fluxo de trabalho do usuario;

6.3.1.1.4. Menu principal e navegacéo: neste topico, devera ser demonstrado como é estruturado
0 menu principal da ferramenta, explicando as diferentes se¢fes disponiveis e como navegar entre
elas, devendo apresentar exemplos praticos de cada funcionalidade acessada através do menu;

6.3.1.1.5. Interface do usuario: neste topico, devera ser demonstrada a interface gréfica da
ferramenta, destacando seus componentes principais, como painéis, botbes e icones. Deve-se
explicar a usabilidade da interface e como cada elemento contribui para a experiéncia do usuario;

6.3.1.1.6. Como configurar o ambiente, se necessario: neste topico, devera ser demonstrado 0s
passos necessarios para a configuracao inicial da ferramenta, incluindo ajustes de preferéncias
pessoais e definicbes de ambiente de trabalho, devendo demonstrar onde e como realizar essas
configurag@es, garantindo que o usuario possa otimizar seu uso da ferramenta;

6.3.1.1.7. Requisitos minimos de sistema: neste topico, deverdo ser demonstradas as
especificacBes técnicas necessarias para que a ferramenta funcione adequadamente. Isto inclui
informacdes sobre sistema operacional, memoéria RAM, espaco em disco e qualquer outro
requisito técnico que o usuario deve ter em mente;

6.3.1.1.8. Coleta de Dados por meio de API: neste topico, devera ser aborda a coleta de dados por
meio de APIs.

6.3.1.1.9. Interpretacdo de resultados e métricas de desempenho: Neste tdpico, devera ser
demonstrado como ler e interpretar os resultados gerados pela ferramenta;

6.3.1.1.10. Como realizar ajustes para melhorar a preciséo: neste topico, devera ser demonstrada
as opcoes disponiveis para ajustar configuracdes da ferramenta que podem impactar a precisdo
dos resultados;

6.3.1.1.11. Melhores Préticas para Uso Responsavel: Neste topico, devera ser discutido o uso
ético e responsavel da ferramenta, incluindo dicas sobre como utilizar a ferramenta de forma a
respeitar a privacidade dos dados, evitar uso indevido e garantir a conformidade com as normas
aplicaveis;

6.3.1.1.12. Video de Encerramento, recapitulando a transferéncia de conhecimento, reforcando os
pontos principais abordados nos modulos;

6.3.1.1.13. Sessad Pratica de Exercicio Utilizando o Software: neste topico, devera ser
demonstrado uma sessad pratica com software, onde aplicarad os conceitos discutidos em
situacoés reais de analise;
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6.3.1.1.14. Verificacad de Logs de Acesso: neste topico, devera ser demonstrado como verificar os
logs de acessos na referida ferramenta;

6.3.1.1.15. Logistica e Suporte Tecnico: por fim, neste topico, devera ser demonstrado como
proceder junto suporte tecnico, atendimento ao usuario, visando a resolucad de problemas e
garantindo a continuidade dos servicos.

6.3.2. A CONTRATADA deve garantir a disponibilizagédo de videos claros e objetivos, sem um tempo minimo ou
maximo estabelecido, desde que todos os conteldos exigidos sejam abordados;

6.3.3. Os conteudos devem ser disponibilizados por meio de gravacdes individualizadas por topico, acessiveis
durante todo o periodo de vigéncia do contrato de licenca.

6.4. Garantia Contratual do Objeto

6.4.1. A CONTRATADA devera prover atualizacdo e garantia das licencas por no minimo 24 (vinte e quatro)
meses, proporcionando o funcionamento completo e eficiente da solucéo, responsabilizando-se integralmente
pelo atendimento dos chamados da Contratante e pelos servigos prestados, enquanto vigente a garantia
contratual ou de fornecedor, prevalecendo o prazo de garantia fixado pelo fabricante ou fornecedor, caso maior.

6.4.2. A garantia sera prestada com vistas a manter a solugdo fornecida em perfeitas condi¢cdes de uso, sem
gualquer dnus ou custo adicional para o Contratante.

6.4.3. A garantia abrange a realiza¢do da manutencéo corretiva pela propria Contratada, ou, se for o caso, por
meio de suporte técnico autorizado, de acordo com as normas técnicas especificas.

6.4.4. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados na solucgéo,
compreendendo a realizacdo de ajustes, reparos e corregdes necessarias.

6.4.5. Uma vez notificada, a Contratada devera realizar a reparacdo da solucdo que apresentarem vicio ou
defeito no prazo de até 10 (dez) dias, contados a partir da data de notificagao realizada pela Contratada.

6.4.6. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por
igual periodo, mediante solicitacéo escrita e justificada da Contratada, aceita pelo Contratante.

6.4.7. Decorrido o prazo para reparos sem o atendimento da solicitacdo da Contratante ou a apresentacdo de
justificativas pela Contratada, fica a Contratante autorizada a exigir da Contratada o reembolso proporcional ao
valor do contrato referente aos dias que a solugdo permaneceu inoperante e/ou compensa¢do em dias de
ativacao da licenca, sem que tal fato acarrete a perda da garantia da solucéo.

6.4.8. Em casos de antecipac¢do de pagamento, a garantia legal ou contratual do objeto tem prazo de vigéncia
préprio e desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso
de descumprimento de alguma de suas condi¢cdes, mesmo depois de expirado periodo de execugao contratual.

6.5. Assisténcia técnica

6.5.1. A Contratada devera apresentar, no momento de avaliagdo da proposta, sob pena de desclassificacéo,
declaracao informando que disponibilizara, em no maximo 15 (quinze) dias contados da entrega da solucao
(caso ja ndo disponha), infraestrutura de suporte e assisténcia técnica em territério nacional.

6.6. Da Verificacdo de Amostra

6.6.1. Considerando a Lei 14.133, de 1° de Abril de 2021 (Nova Lei de Licitacbes), em seu Art. 43, § 2°, que
trata:

Art. 43. O processo de padronizacdo devera conter:
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"§ 2° As contratagbes de solucdes em software de uso disseminado serdo disciplinadas em regulamento
gue defina processo de gestéo estratégica das contratacfes desse tipo de solugdo.” (grifo nosso).

6.6.2. Com base no trecho citado acima, destaca-se a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro
de 2022, Art. 28, que dispde sobre o processo de contratacdo de solugBes de Tecnologia da Informacéo e
Comunicacgdo - TIC pelos 6rgédos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal, que trata:

Art. 28. Cabera a Equipe de Planejamento da Contratacdo, durante a fase de Selecdo do Fornecedor:

"Il - auxiliar, em sua area de atuacao técnica, o agente de contratacao, equipe de apoio, comisséo de
contratagdo ou atores equivalentes previstos no Decreto n® 11.246, de 2022, na resposta aos
guestionamentos e as impugnacdes dos licitantes, na analise e julgamento das propostas e dos
recursos apresentados pelos licitantes e na conducéo de eventual verificacao de Amostra do Objeto
." (grifo nosso).

Assim:

6.6.3. Por se tratar de software de prateleira, o licitante provisoriamente vencedor devera disponibilizar a
solucdo mencionada na proposta em até 03 (trés) dias Uteis apOs conclusdo da sessdo publica, a fim de

verificacao de Amostra do Objeto para analise e avaliacdo da conformidade da proposta por parte da equipe
de contratacao.

6.6.4. A equipe de contratacdo realizara a analise e avaliacdo da conformidade da proposta em até 05 (cinco)
dias uteis apos disponibilizagdo da solugdo por parte da licitante provisoriamente vencedora.

6.6.5. A disponibilizacdo da solucdo poderad ser realizada em ambiente virtual, desde que garantidas a
participacdo da equipe de contratagéo.

6.6.5.1. O processo de verificacdo da amostra sera registrado em video(s) para garantir transparéncia e
isonomia entre as demais classificadas, assegurando que todas as etapas sejam documentadas de
forma clara e acessivel. Essa gravagdo servira como um registro oficial, permitindo que os integrantes da
Equipe de Contratacdo (EPC) acompanhem as ac¢fes realizadas e contribuindo para a integridade da
selecdo, respeitando os principios de equidade entre os participantes.

6.6.5.1.1. O video pode ser editado para ofuscar, cobrir ou ocultar informacfes que revelem
segredos industriais da Fabricante, Desenvolvedora ou Licitante.

6.6.5.1.2. Mensagens iniciais podem ser incluidas no video, informando que a distribuicdo é
restrita ao procedimento licitatério, mencionando o N° do Pregéo Eletrénico, se aplicavel, e o n° do
Processo. Também é permitido adicionar marcas d'agua, desde que nao prejudiqguem a
demonstracao da amostra analisada.

6.6.5.1.3. A gravacgéo do video podera ser conduzido pela Provisoriamente Vencedora, desde que
a mesma forneca o video ja tratado/editado em no maximo 2 (dois) dias uUteis apos termino da
apresentacao.

6.6.5.1.4. Embora a analise da amostra possa nao se restringir exclusivamente ao video, caso
este ndo seja disponibilizado no prazo estabelecido no item anterior, e tal descumprimento
prejudique a avaliacdo da conformidade da proposta, a Equipe de Contratacao podera recomendar
ao Pregoeiro a desclassificacdo da proposta, em razdo da impossibilidade de analise adequada.
Essa medida visa assegurar a lisura do processo, garantindo que todas as etapas previstas sejam
cumpridas dentro dos prazos e critérios definidos no edital.

6.6.5.1.5. Em caso de aceitacdo da proposta, para as Empresas que registrarem intencdo de
recurso e desejarem acessar o video para impetrar 0s recursos necessarios, sera fundamental que
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firmem o compromisso de néo disponibilizar, divulgar ou utilizar o material para quaisquer outros
fins que ndo sejam exclusivamente para a impetracdo de recursos abrangidos pelo processo
licitatorio.

6.7. Sugestao de Metodologia de Avaliacdo para Recebimento da Solucdo

6.7.1. A presente metodologia de avaliagdo tem como objetivo auxiliar a equipe de execug¢do contratual na
verificagdo técnica e funcional da solucdo, assegurando que todos os requisitos estabelecidos sejam atendidos
conforme as especificacdes do contrato.

6.7.1.1 Acessolinstalacao (Browser/Software):

6.7.1.1.1. Validar se o acesso a solucdo é realizado preferencialmente via navegador web (ex.:
Chrome, Firefox, Edge) sem a necessidade de instalagdo local complexa, ou, se for o caso,
verificar a correta instalacao e funcionamento do software on-premise.

6.7.1.2. Autenticacdo e Seguranca

6.7.1.2.1. Verificar se a primeira tela exige autenticacdo (login/senha) e se ha suporte a
autenticacdo em dois fatores (2FA).

6.7.1.2.2. Se aplicavel, testar recuperacao de senha e bloqueio apds tentativas fracassadas.

6.7.1.2.3. Verificar se ha registro de atividades (logs) para auditoria (ex.: tentativas de acesso néo
autorizadas).

6.7.1.3 Controle de Acesso Baseado em Funcao e Auditoria:

6.7.1.3.1. Verificar se a solugcdo mantém um registro de atividades (logs) completo e imutavel para
auditoria, rastreando acdes dos usuérios (ex. logins, consultas, exportagdes, etc.) para garantir a
transparéncia e a validade juridica dos processos.

6.7.1.4 Criacdo e Pesquisa de Entidades:

6.7.1.4.1 Testar a criacdo de novas entidades (pessoas, organizacdes, etc.) e a capacidade de
realizar pesquisas em multiplas fontes de dados (redes sociais, registros publicos) de forma
simultanea.

6.7.1.4.2 Validar a funcionalidade de enriquecimento de dados, cruzando automaticamente
informacdes de diferentes fontes para confirmar identidades e verificar a veracidade dos dados.

6.7.1.5 Visualizacdo de Grafos e Relacionamentos:

6.7.1.5.1 Criar um conjunto de dados de teste com varias entidades e conexfes. Validar se a
solugdo apresenta os resultados em, no minimo, 0s quatro layouts graficos exigidos: Bloco,
Hierarquico, Circular e Organico.

6.7.1.5.2 Verificar se a visualizacdo em grafo permite identificar conexdes, padrdes e clusters de
relacionamentos de forma intuitiva e eficaz.

6.7.1.6 Pesquisa em Tempo Real e Fontes:

6.7.1.6.1 Realizar pesquisas por termos-chave e validar se os resultados provém de fontes da
surface web e s&o coletados em tempo real, refletindo o estado mais atual da informagéo, sem
depender de caches ou bancos de dados pré-armazenados desatualizados.

6.7.1.6.2 Confirmar que a solugdo néo utiliza qualquer mecanismo para acessar Deep Web, Dark
Web ou dados vazados ndo publicados oficialmente.

6.7.1.7 Geracao e Exportacdo de Relatorios:
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6.7.1.7.1 Gerar relatorios investigativos a partir das andlises realizadas. Validar se a solugéo
permite exportar esses relatorios e os dados brutos em formatos como CSV, e/ou PDF e/ou XLSX,
mantendo a integridade e a rastreabilidade das informacdes.

6.7.1.8 Documentacdo Completa:

6.7.1.8.1 Verificar se a documentag¢do completa da solucdo (manuais do usuario, administracédo, notas de
atualizacdo) é fornecida em portugués e esta alinhada com a versao mais recente do software.

6.7. Subcontratacao
6.7.1. Nao sera admitida a subcontratacdo do objeto licitatério.

6.7.2. A proibicdo de subcontratacdo em um Registro de Preco para contratacdo de Solucdo de Frameworks
Osint para Reconhecimento Pessoal e Organizacional fundamenta-se em diversos aspectos técnicos e legais.
Primeiramente, é importante considerar que o desenvolvimento do software exige um conhecimento técnico
especifico. A subcontratacdo dessa atividade pode diluir esse conhecimento, 0 que comprometeria a eficicia
do software e sua conformidade com as normas estabelecidas.

6.7.3. Além disso, a transferéncia de conhecimento é um ponto crucial. A equipe responsavel deve estar
integralmente capacitada e familiarizada com o software; qualquer subcontratacdo pode criar lacunas que
dificultariam uma resposta adequada a incidentes. Outro aspecto a ser considerado € a responsabilidade
técnica. Ao permitir apenas a empresa contratada, assegura-se uma maior clareza sobre as responsabilidades,

0 que minimiza os riscos de comprometimento do projeto.

6.7.4. A seguranca da informacé@o também é um elemento critico. O manuseio de dados sensiveis requer a
implementacdo de protocolos rigorosos, e a subcontratacdo pode aumentar as vulnerabilidades, expondo o
sistema a riscos de vazamentos. Além disso, a conformidade legal é essencial, uma vez que solucbes de
Frameworks Osint para Reconhecimento Pessoal e Organizacional devem seguir regulamentacdes especificas;
a subcontratacdo pode complicar essa conformidade e tornar mais dificil a adesdo as normas.

6.7.5. Outro beneficio de se ter um Unico fornecedor € a melhor integracdo com sistemas existentes, o que
evita falhas operacionais e potencializa a performance geral. Por fim, a proibicdo da subcontratacdo garante um
suporte técnico continuo e as atualizacdes necessarias, aspectos fundamentais para o funcionamento eficaz da
analise em tempo real.

6.7.6. Portanto, a decisdo de ndo permitir a subcontratacdo visa assegurar a eficiéncia, a seguranca e a
conformidade legal do servigo prestado.

6.7.7. Assim, a decisdo do MJSP de ndo permitir a subcontratagcdo estad em conformidade com os principios e
diretrizes previstas pela legislacdo aplicavel, especificamente no que tange ao artigo 12, § 2°, inciso Il da
Instrucdo Normativa SGD/ME n° 94, de 2022.

6.8 Local de Entrega

6.8.1. Ministério da Justica e Seguranc¢a Publica - Esplanada dos Ministérios, Bloco T, Anexo Il, Sala 416, CEP
70.064-900, Brasilia - DF, Telefone para contato (61) 2025-9593.

6.8.2. A parcela referente a entrega do(s) software(s) podera ser entregue pela contratada via download em site
oficial ou em midia digital.

6.9. Requisitos de Manutencao

6.9.1. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencBes (corretivas
/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutencao da disponibilidade da solucdo e ao
aperfeicoamento de suas funcionalidades.

6.9.2. A CONTRATADA deve prover, durante todo o prazo de garantia da solugéo, toda a cadeia de acées de
suporte técnico, realizando atualizagdes, manutencdes preventivas, corretivas e adaptativas, quando cabiveis.
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6.9.3. A CONTRATADA deve manter o prazo para utilizacdo da solugcéo por, pelo menos, 24 (vinte e quatro)
meses a contar do recebimento definitivo.

6.9.4. As versdes das licengas, da mesma solucdo contratada, deverdo ser as mais recentes disponibilizadas
no mercado pelo fabricante.

6.9.5. O suporte técnico, prestado pela CONTRATADA deve contemplar os servicos de manutencgédo preventiva
e corretiva da solucédo de software e hardware instalada, além de atualizacdes de verséo e de releases dos
softwares, sem qualquer custo adicional.

6.9.6. A CONTRATADA deve garantir a disponibilidade de um canal para abertura de chamados de suporte
técnico, que poderéa ser acessado por meio de plataforma web, e-mail ou telefone. Este canal deve operar em
horarios previamente estabelecidos, assegurando que a CONTRATANTE possa comunicar suas solicitacdes e
incidentes de forma agil e eficaz. Além disso, a CONTRATADA sera responséavel por fornecer confirmacgdes de
recebimento e prazos estimados para resolugdo dos chamados abertos.

6.9.7. O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencao local, esta podera
ser executada. Nos dois casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

6.10. Qualificacado Técnica

6.10.1. Declaracdo de que o interessado tomou conhecimento de todas as informacdes e das condi¢fes locais
para o cumprimento das obrigacfes objeto da contratagao.

6.10.1.1. A declaracao acima podera ser substituida por declaracdo formal assinada pelo responséavel
técnico do interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratacao.

6.10.2. Os atestados devem comprovar um volume de fornecimento correspondente a pelo menos 2 (dois)
Atestados de Capacidade Técnica - ACT, fornecido por pessoas juridicas de direito publico ou privado, de
cada item a ofertado pela Licitante.

6.10.3. Os Atestados nao poderdo conter quaisquer ressalvas quando da entrega dos objetos.

6.10.4. A expedicdo do Atestado serd apds a conclusédo do contrato ou se decorrido, pelo menos, um ano do
inicio de sua execucao, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo
VII-A da IN SEGES/MP n° 5, de 2017.

6.10.5. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacdo e o somatorio de
diferentes atestados executados de forma concomitante.

6.10.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

6.10.7. O fornecedor disponibilizara todas as informac¢des necesséarias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

6.10.8. A capacidade operacional de um potencial contratado esta diretamente ligada a sua infraestrutura e
gestdo, essenciais para a execucdo do projeto em questdo. Nesse sentido, podem ser solicitadas
comprovacdes de experiéncias anteriores que demonstrem um desempenho minimo adequado, compativel
com o que se pretende contratar. Isso pode ser feito por meio da somatéria de atestados de contratos
executados de forma simultanea, o que evidencia a aptiddo da empresa.

6.10.9. E crucial que as exigéncias sejam bem definidas e objetivas, estipulando quantitativos claros, para
evitar ambiguidades durante o processo de habilitacdo. Qualquer incerteza pode comprometer o objetivo
principal, que é a formalizagdo da contratacao.
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6.10.10. De acordo com o 82° do artigo 67 da Lei n°® 14.133, de 2021, é permitido exigir atestados que
comprovem quantidades minimas de até 50% das parcelas mencionadas, sem limitar o tempo ou localidades
especificas para esses atestados.

6.11. Requisitos de Fornecimento

6.11.1. A Entrega do objeto devera ser efetivada no prazo maximo de 30 (trinta) dias corridos, a contar
do recebimento da Solicitacdo de Fornecimento Ordem de Material/Servigo, emitida pela contratante, podendo
ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pela Contratada e
autorizado pela Contratante.

6.11.1.1. Caso nao seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes
respectivas com pelo menos 05 (cinco) dias corridos, de antecedéncia do prazo de entrega para que
gualquer pleito de prorrogacédo de prazo seja analisado, ressalvadas situaces de caso fortuito e forca
maior.

6.11.2. E necessario fazer agendamento para a entrega do objeto, com antecedéncia minima de 02 (dois) dias
Uteis, podendo ser realizado de forma presencial e/ou virtual.

6.11.3. Os servicos serdo recebidos provisoriamente, no prazo de 30 (trinta) dias Uteis, pelos fiscais técnico
e administrativo, mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico
(Art. 140, 1, a, da Lei n°® 14.133 e Arts. 22, X e 23, VIl do Decreto n° 11.246, de 2022).

6.11.3.1. O prazo da disposicdo acima sera contado a partir da efetiva entrega do objeto por parte
da Contratada com a comprovacéao da entrega a que se referem a parcela a ser paga.

6.11.3.1.1. Em caso de pagamento antecipado, o prazo da disposi¢cdo acima sera contado a partir
da efetiva entrega do objeto e do recebimento e de comunicacdo de cobranca por parte da
Contratada.

6.11.4. Os servicos serao recebidos definitivamente no prazo de 15 (quinze) dias Uteis, contados da efetiva
prestacdo da parcela do(s) servigo(s) entregue(s), por servidor ou comissdo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das exigéncias contratuais (Art. 140, I, b,
da Lei n®14.133).

6.11.4.1. Em caso de pagamento antecipado, os servicos também serdo recebidos definitivamente
conforme item acima.

6.12. Prazo de execucdo e de vigéncia

6.12.1. O prazo de vigéncia da contratacao é de 30 (trinta) meses contados do(a) assinatura do contrato, na
forma do art. 105, da Lei n° 14.133/2021.

6.12.1.1. A vigéncia do contrato, no minimo, seis meses superior a vigéncia da licenca se deve a Portaria
SGD/MGI n° 5,950, de 26 de outubro de 2023, que estabelece como regra geral o pagamento mensal,
gue sO podera ser realizado apés o recebimento definitivo do servico. Além disso, a administracdo deve
aguardar o efetivo uso do servico para ativar as licengas. Portanto, considerando os prazos de entrega,
recebimento provisério, recebimento definitivo e demais procedimentos administrativos, € imprescindivel
gue a vigéncia contratual ultrapasse a vigéncia das licencas em pelo menos seis meses.

6.12.2. Ap6s a assinatura do Contrato e a nomeacado do Gestor e Fiscais do Contrato, podera ser realizada
uma reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo do
contrato.

6.12.2.1. De acordo com a Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Art. 31,
Paragrafo Unico, este dispositivo pode ser dispensado em casos de solugbes que envolvam apenas o
fornecimento de bens de TIC. Portanto, o item mencionado ficara opcional para a administracéo publica.
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6.13. Catalogo eletrénico de padronizacao

6.13.1. Conforme consulta ao compras.gov.br, ndo ha publicacédo de catalogo eletrdnico de padronizacédo para
0 objeto a ser contrato.

6.14. Bem de luxo
6.14.1. O objeto ndo se enquadra como bem de luxo (art.20 de Lei n° 14.133/2021 e Decreto n° 10.818/2021).
6.15. Indicacao de marca ou modelo

6.15.1. A equipe de planejamento néo identifica razéo para indicagdo ou vedagéo de determinadas marcas e
modelos para contratacdo do objeto. No entanto, ao final das especificacdes técnicas podera(do) constar
modelo(s) de referéncia.

6.16. Natureza da atividade a ser contratada

6.16.1. A contratacdo de licenca de uso de software com servigcos de suporte técnico enquadra-se como
atividade de custeio, conforme o disposto no Art. 2°, Il, da Portaria ME n°® 7.828/2022, por se tratar de um
servico de informatica de carater operacional, essencial para o funcionamento da administracéo, e configurando
uma despesa recorrente que ndo resulta na formacdo de ativo permanente, de acordo com a orientacdo da
Secretaria de Orcamento Federal (SOF /ME).6.16.1.1.

6.16.1.1. Assim, partindo da classificacdo citada, entende-se que a contratacdo da solucdo pretendida
constitui atividade de custeio.

6.17. Nao Adocao da Condicao de Pagamento Semelhante ao Setor Privado

6.17.1. A administracdo publica esta sujeita a um conjunto rigoroso de normas e procedimentos
financeiros estabelecidos pela legislagdo vigente, como a Lei de Responsabilidade Fiscal e as diretrizes
orcamentarias. Estes regulamentos determinam prazos e condicbes de pagamento especificos que visam
assegurar a transparéncia, legalidade e controle dos gastos publicos. Adotar condicbes de pagamento
semelhantes as do setor privado poderia comprometer o cumprimento dessas normas.

6.17.2. Ademais, os pagamentos na administracdo publica devem ser planejados e previsiveis para garantir
a adequada execuc¢éo or¢camentaria e financeira. A adocado de condi¢cSes de pagamento do setor privado, que
podem incluir pagamentos imediatos ou adiantamentos, poderia desestabilizar o planejamento financeiro,
dificultando a gestédo eficiente dos recursos publicos e comprometendo outras obrigacdes financeiras da
administracao.

6.17.3. Assim sendo, a ndo adocéo de condicbes de pagamento semelhantes as do setor privado na licitagdo
para aquisicdo do objeto é justificada pela necessidade de observar normas e procedimentos publicos,
garantir planejamento e previsibilidade orcamentaria, proteger o interesse publico, mitigar riscos de
inadimpléncia e fraudes, assegurar competitividade e igualdade de condi¢Ges, conformidade com a realidade
administrativa e salvaguarda dos recursos publicos. Esta abordagem garante uma gestdo financeira
responsavel, eficiente e transparente, fundamental para a administracéo publica.

6.18. Vedacdo de Cooperativas na Licitacao

6.18.1. Nao serd admitida a participacdo de cooperativas nesta licitacdo, considerando a natureza especifica
do objeto contratado, que exige gestdo centralizada, responsabilidade técnica unificada e capacidade
operacional continua, incompativeis com o modelo cooperativista.

6.18.2. A execucdo do objeto demanda subordinacdo técnica e hierarquica direta, bem como continuidade
na prestacdo de servigos, caracteristicas que ndo se alinham a estrutura autbnoma e descentralizada das
cooperativas, cujos cooperados atuam com independéncia, sem vinculo empregaticio ou subordinagao juridica.

6.18.3. Ademais, o0 objeto desta licitacdo apresenta uma complexidade técnica e uma logistica integrada
gue requerem coordenagao Unica para garantir padrées de qualidade, bem como responsabilidade solidaria por
eventuais falhas, conforme estipulado no Art. 105, que exige que 0s contratos administrativos assegurem tal
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responsabilidade e controle direto pelo ente publico, o que é incompativel com a governanca fragmentada das
cooperativas; além disso, € necessaria a capacidade de escalar o atendimento para responder de forma
imediata a demandas criticas.

6.18.4. A vedacdo também se justifica para evitar distorgcbes competitivas. Cooperativas, por sua natureza
juridica, possuem regimes tributarios e trabalhistas diferenciados, o que poderia conferir vantagens indevidas
em relacdo a empresas regulares, ferindo o principio da isonomia.

6.19. Vedacdo de Participacdo de Empresas Reunidas em Consdrcio

6.19.1. Ndo serd permitida a participacdo de sociedades em consorcio, pois 0s potenciais interessados
possuem plena capacidade técnica para executar totalmente o objeto. Tal decisdo foi fundamentada na analise
dos riscos de acordo com o risco especifico sobre a participacdo de sociedades em consoércio constante no
Mapa de Gerenciamento de Riscos, garantindo a viabilidade do certame com a participacdo de empresas que
comprovam, individualmente, a capacidade técnica necessaria para a execucao do objeto proposto.

6.19.2. No Direito Administrativo, algumas das caracteristicas do consorcio foram afastadas. O ponto
fundamental da distincao reside na responsabilidade solidaria dos consorciados pelos atos praticados, ao longo
da execuc¢do do contrato administrativo. Em regra, o consorcio ndo € favorecido ou incentivados pelo nosso
Direito. Assim se passa porque, como instrumento de atuagdo empresarial, o consércio pode conduzir a
resultados indesejados. O consoércio poderia retratar uma composi¢do entre eventuais interessados: em vez de
estabelecerem disputa entre si, formalizariam acordo para eliminar a competicao.

6.19.3. Em regra, 0 consorcio ndo é favorecido ou incentivado pelo nosso Direito. Como instrumento de
atuacdo empresarial, o consoércio pode conduzir a resultados indesejaveis. A formagéo de consércios acarreta
risco de dominagcdo do mercado, através de pactos de eliminagdo de competicdo entre os empresarios. No
campo de licitagdes, a formacéo de consércios poderia reduzir o universo da disputa. Ha hip6teses em que as
circunstancias do mercado e (ou) a complexidade do objeto tornam problematica a competicdo. E usual que a
Administracdo Publica apenas autorize a participagdo de empresas em consércio quando as dimensdes e a
complexidade do objeto ou as circunstancias concretas exijam a associacao entre os particulares.

6.19.4. A participacdo de empresas organizadas em consorcio para a prestacdo de servicos relacionados
a contratacdo de contratacdo de uma solucdo de frameworks Osint para o reconhecimento pessoal e
organizacional atualizagdo e suporte por no minimo 24 (vinte e quatro) meses apresenta um risco significativo
em relacdo a continuidade e qualidade do suporte e atualizagcdo da solucdo. Diferentemente de um grande
player do mercado, que possui recursos robustos, expertise consolidada e um compromisso estabelecido com
a inovacao constante, as empresas em consorcio podem enfrentar dificuldades em garantir um suporte técnico
consistente e uma atualizacéo regular de seus sistemas.

6.19.5. A precariedade na troca de informacBes e a possivel falta de alinhamento estratégico entre as
empresas consorciadas podem resultar em lacunas na manutencéo do software. Isso pode incluir a demora na
corregdo de falhas, a insuficiéncia de atualizagfes necessarias para acompanhar as evolugées tecnolégicas do
setor e a incapacidade de atender a demandas regulatérias que frequentemente surgem no ambiente de Osint.

6.19.6. Posto isto, a permissédo da participacdo de empresas, constituidas sob a forma de consércio, poderia
trazer prejuizos ao animo competitivo do certame, bem como na busca pela proposta mais vantajosa.

6.19.7. Dessa forma, a decisao de vedar a participacdo de consércios se torna ainda mais necesséria, pois a
falta de um comprometimento claro e das experiéncias requeridas pode resultar em falhas na manutencdo do
software e na adaptacdo as rapidas mudancas do ambiente tecnoldgico e regulatorio. I1sso ndo sé prejudica a
administracao publica, mas também coloca em risco os interesses dos usuarios finais.

6.19.8. Portanto, ao considerar esses fatores, a restricdo a participacdo de empresas consorciadas é uma
medida preventiva que visa proteger a qualidade dos servigos, garantir maior competitividade e assegurar que
0s riscos associados a gestao e suporte sejam mitigados, em beneficio de todos os envolvidos.

6.20. Do Pagamento

6.20.1. O pagamento sera efetuado nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

16 de 45



6.20.2. Em conformidade com o item 7.4.4.1” da Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, fica
estabelecido que o modelo de pagamento para a execuc¢ao e gestdo do contrato sera baseado em “pagamento
mensal sob as subscri¢cdes efetivamente disponibilizadas.

6.20.2.1. No ambito da contratagdo, a antecipacdo de pagamento sera admitida como excec¢éo, conforme
estipulado no item 22.1.1 da Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023. Para a concessao
dessa condicao, € imprescindivel que o contratado apresente uma redug¢ao no preco do recurso, com um
desconto minimo de 12% (doze por cento) ao ano sobre o valor homologado, e ndo sobre o valor do
edital que foi estipulado pela pesquisa de precos. Essa condicdo visa assegurar uma economia
significativa para a Administracéo Publica.

6.20.3. Os valores devidos ao Contratado, em caso de atraso pelo Contratante, serdo atualizados
monetariamente desde o término do prazo de pagamento até a data efetiva de quitagdo, com a aplicagédo do
indice de Custo da Tecnologia da Informac&o (ICTI) para a corre¢cdo monetaria. Além disso, para o reajuste dos
precos dos servigos contratados, fica estabelecido que o ICTI também sera utilizado como indice de reajuste
contratual, em conformidade com o artigo 24 da Instrugdo Normativa SGD/ME n° 94, de 2023, considerando a
vigéncia do contrato.

6.21. Da Garantia de Execucao Contratual

6.21.1. O adjudicatario prestara garantia de execucéo do Contrato, nos moldes do Art. 96 e seguintes da Lei n°
14.133, de 2021, com validade durante a execucdo do Contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 2% (dois por cento) sob o valor contratado.

6.21.1.1. Em caso opg¢éo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até
a data de assinatura do contrato.

6.21.1.2. A garantia, nas modalidades caucéo e fianca bancéaria, deverd ser prestada em até 10 dias
Uteis apds a assinatura do contrato.

6.21.1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia
da contratacéo. A garantia de execucao contratual € um mecanismo de protecao essencial, € fundamental

6.21.2. por diversos motivos que estédo alinhados com as boas praticas de gestao publica e a seguranca juridica
das contratacGes. Essa garantia assegura que a Contratada cumprira suas obrigacdes, minimizando riscos de
inadimplemento, abandono do contrato ou falhas na entrega. Em caso de descumprimento, a Administragdo
Publica podera executar a garantia para cobrir custos relacionados a rescisdo ou a contratacdo de terceiros
para concluir o servico.

6.21.3. Além disso, a garantia estd em conformidade com a Lei n® 14.133/2021, que prevé sua exigéncia como
uma medida de seguranca para a execucdo de contratos administrativos. A percentagem estipulada é
proporcional ao risco associado ao objeto contratado, que envolve uma solug¢édo tecnoldgica com suporte
prolongado.

6.21.4. Ainda, a exigéncia dessa garantia incentiva a Contratada a atuar com zelo e responsabilidade, filtrando
empresas que ndo possuem solidez financeira ou capacidade técnica, o que eleva a qualidade dos
fornecedores habilitados. A validade da garantia, que se estende por 90 dias apds o término do contrato,
assegura que eventuais pendéncias, como defeitos ocultos, sejam resolvidas sem 6nus para o poder publico.

6.21.5. Por fim, a garantia de execu¢do contratual contribui para a prevencao de conflitos e a diminuicdo de
litigios, ja que oferece um mecanismo agil para a Administracdo cobrir prejuizos sem recorrer a longas disputas
judiciais. Dessa maneira, a garantia se configura como um instrumento essencial de protecéo, respaldado pela
legislacao e pelas melhores praticas de governancga, garantindo que a Contratada assuma a responsabilidade
financeira pelo cumprimento do contrato e reduzindo os riscos para a Administracdo Publica, o que permite a
continuidade dos servicos sem interrupgfes ou prejuizos ao erario.

6.22. Qualificacdo Econdémica-Financeira
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6.22.1. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG),Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitagéo
patriménio liquido minimo de 10% do valor total estimado da parcela pertinente.

6.22.2. A exigéncia de um patrimdnio liquido minimo de 10% do valor estimado da contratacdo para empresas
licitantes que apresentem resultado inferior ou igual a 1 nos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) ou Liquidez Corrente (LC) justifica-se pela necessidade de mitigar riscos significativos a Administracao
decorrentes de uma possivel inexecugéo total ou parcial do contrato. Tal medida é proporcional aos riscos
envolvidos, levando em consideragéo o valor do contrato, a essencialidade do objeto e a duragcédo do contrato,
assegurando que apenas empresas com capacidade financeira adequada e estavel possam assumir as
obrigacdes contratuais. Esta exigéncia esta amparada pela discricionariedade administrativa dentro do limite
legal de 10%, visando garantir a continuidade e a eficiéncia dos servicos contratados, protegendo assim o
interesse publico e a boa gestdo dos recursos publicos.

6.22.3. A inclusdo do critério de qualificacdo econémico-financeira neste Estudo Técnico Preliminar é uma
medida de gestdo de risco essencial e proporcional, fundamentada na natureza critica do objeto em licitagao.
Trata-se da aquisicdo de uma solugdo especializada de reconhecimento de padrbes e suporte continuo por 24
meses, que serve de base para as atividades das forgcas de Segurancga Publica. A falha na execucédo deste
contrato, potencializada por instabilidade financeira do fornecedor, paralisaria operacdes estratégicas de
seguranca publica, acarretando prejuizos operacionais irreparaveis e comprometendo a aplicacao de recursos
publicos.

6.23. Alinhamento a Politica de Gestao de Riscos do Ministério da Justica e Seguranca Publica

6.23.1. Em relacdo a Politica de Gestdo de Riscos e Controles Internos, que estabelece principios, objetivos,
diretrizes e responsabilidades, busca-se estruturar o gerenciamento desses riscos e controles de forma a alinha-
los ao planejamento estratégico, levando em consideracdo as particularidades e a cultura organizacional do
Ministério.

6.23.2. A Politica aplica-se aos érgaos de assisténcia direta e imediata ao Ministro de Estado, aos 6rgaos
singulares e colegiados do Ministério, bem como as entidades vinculadas. Ela abrange todos os servidores,
prestadores de servico, colaboradores, estagiarios, consultores externos e quaisquer outras pessoas que
desempenhem atividades no ambito do Ministério, conforme disposto na Portaria MJSP n° 02/2022, no Manual
de Gerenciamento de Riscos e Controles Internos do MJSP e na Instrugdo Normativa Conjunta n® 1, de 10 de
maio de 2016. Todos esses documentos estdo disponiveis no seguinte endereco eletrdnico: https://www.gov.br
/mj/pt-br/acesso-a-informacao/governanca/Gestao-de-Riscos.

6.23.3. Por fim, no inciso VIl do art. 14 da Portaria MJSP n° 02/2022, é criada a Politica de Gestédo de Riscos e
Controles Internos - PGRCI, que estabelece normas fundamentais para a execu¢édo dos planos estratégicos,
programas, projetos e processos do Ministério.

6.23.4. A comprovacdo que a Politica de Gestdo de Risco e Controles Internos do Ministério da Justica e
Seguranca Publica esta alinhada a referida contratacado, fica demonstrado nos artigos 1° e 2 do Anexo VIII, in
verbis:

Art. 1° A Politica de Gestdo de Riscos e Controles Internos - PGRCI seréd executada no ambito do Ministério, com a
finalidade de estabelecer principios, diretrizes e responsabilidades minimas a serem observados na execucao dos planos
estratégicos, programas, projetos e processos.

Art. 2° A PGRCI e suas eventuais normas complementares, metodologias, manuais e procedimentos aplicam-se aos
6rgdos de assisténcia direta e imediata ao Ministro, aos 6rgdos especificos singulares e colegiados do Ministério,
abrangendo servidores, prestadores de servigco, colaboradores, estagiarios, consultores externos e quem, de alguma
forma, desempenhe atividades no Ministério.

6.24. Nao Previsao de Cota Reservada para Microempresas e Empresas de Pequeno Porte

6.24.1. A ndo previsdo de cota reservada para microempresas e empresas de pequeno porte na contratacéo da
solucdo apresentada, justifica-se pela necessidade de assegurar que o fornecedor tenha a capacidade técnica
e 0s recursos adequados para lidar com a complexidade e a escala desse tipo de solu¢do. O desenvolvimento
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e a implementacdo de tecnologias avancadas de reconhecimento de padrbes demandam alto grau de
especializacao, infraestrutura robusta e um histérico comprovado de atuacao no setor, aspectos que podem
nao ser plenamente atendidos por micro e pequenas empresas. Além disso, a sele¢do de fornecedores com
base exclusiva em critérios técnicos e de capacidade garante a eficacia e a seguranca da solucdo adotada, em
conformidade com os principios da eficiéncia e da economicidade, previstos na Lei n°® 14.133/2021. Dessa
forma, a auséncia de cota reservada visa assegurar a melhor execucdao do contrato e a maximizacdo dos
beneficios para a administracédo publica.

6.24.2. Consequentemente, o0 objeto desta contratacdo € indivisivel e indisponivel no mercado, sendo
impossivel 0 seu fracionamento para reserva de cota, uma vez que a aquisi¢do, incluindo o fornecimento das
licencas, a implementacdo, a manutencdo e o suporte técnico especializado, s6 pode ser realizada
integralmente pela detentora exclusiva dos direitos tecnoldgicos sobre a solugéo.

6.24.3. Dessa forma, assegura-se a plena conformidade com os principios da economicidade e eficiéncia,
obtendo-se a solugéo técnica mais adequada as necessidades da administracdo, com a necessaria garantia de
segurancga, suporte e continuidade operacional.

6.25. Prorrogacdo da Vigéncia e Renovacdo dos Quantitativos na Ata de Registro de Precos

6.25.1. Para atender as necessidades dos 6rgdos de seguranca publica, a possibilidade de renovagédo
dos quantitativos inicialmente registrados na Ata de Registro de Precos, juntamente com a prorrogagdo de sua
vigéncia, é uma consideracao estratégica. Esta abordagem visa assegurar a continuidade do fornecimento em
condicdes vantajosas, beneficiando a administracéo publica e otimizando o uso dos recursos disponiveis.

6.25.2. A renovacdo dos quantitativos serd condicionada a comprovagdo de que 0S precos permanecem
vantajosos para a administracdo publica. Este critério € fundamental para garantir que a aquisicdo seja
realizada com a melhor relacdo custo-beneficio. A manutencdo de precos competitivos assegura a otimizacao
dos recursos publicos, promovendo a eficiéncia no gasto publico.

6.25.3. Sera incluida uma previsao clara e expressa sobre a possibilidade de renovagdo dos quantitativos
e prorrogacdo da vigéncia na Minuta da Ata de Registro de Precos, anexo do Edital de licitagdo. Essa inclusao
€ vital para assegurar transparéncia e seguranca juridica, comunicando de forma inequivoca as condicdes e
possibilidades futuras de extensédo dos quantitativos registrados e da vigéncia da ata. Ela também proporciona
clareza para todos os participantes do processo licitatério, garantindo condic¢des justas e equitativas.

6.25.4. A renovacdo dos quantitativos dos 6rgdos participantes ficara condicionada a consulta prévia do
interesse desses 6rgdos em manter ou ajustar seus quantitativos, assegurando que as prorrogacdes atendam
efetivamente as suas necessidades. Esta consulta permitird que as renovagfes sejam feitas de acordo com as
demandas reais, otimizando a alocacao de recursos.

6.25.5. Qualquer prorrogacdo da ata de registro de precgos, junto com a renovacdo dos quantitativos, ocorrera
dentro do prazo de vigéncia da ata e sera conduzida de acordo com as disposi¢fes da Lei n® 14.133/2021 e o
Decreto n° 11.462/2023, que regem o0s processos de licitacdo e contratos administrativos. Essas condi¢des
asseguram que as decisfGes sejam tomadas de forma fundamentada e dentro dos limites legais, mantendo a
conformidade com as

normas vigentes.

6.25.6. A previsdo de renovacao dos quantitativos e prorrogagdo da vigéncia na Ata de Registro de Precos,
conforme delineado acima, reflete o compromisso da equipe de planejamento com a eficiéncia administrativa e
a continuidade do atendimento as demandas emergentes dos 6rgdos de seguranca publica. Ao prever essas
possibilidades, a administracdo publica se posiciona para agir de maneira agil e eficaz, respeitando os
principios da economicidade e da legalidade conforme estabelecido pela legislagdo vigente.

6.26. Contratacdes Correlatas e/lou Interdependentes

6.26.1. Esta contratagdo ndo possui correlacdo e interdependéncia com outras contratagfes da Secretaria
Nacional de Seguranca Publica.
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7. Estimativa da demanda - quantidade de bens e servicos

Item

Descricdo da solucdo Unidade |Quantidade

Contratacdo de Solucdo de Frameworks Osint para Reconhecimento Pessoal e

L . . L . Unidade 52
Organizacional com atualizagdo e suporte por no minimo 24 (vinte e quatro)

7.1. Memoria de Calculo - SENASP

7.1.2.

7.1.1. A definicho dos quantitativos de licencas contratacdo de solucdo de frameworks osint para
reconhecimento pessoal e organizacional com atualizacéo e suporte por no minimo 24 (vinte e quatro) meses a
serem adquiridas para o GCIBER foi estabelecida com base em critérios técnico-operacionais, considerando as
demandas nativas da unidade. A metodologia de célculo considerou:

7.1.1.1. Andlise das Necessidades Operacionais: Foram avaliadas as demandas especificas da unidade,
incluindo volume de operacfes, complexidade das investigacdes, cobertura territorial, nimero de
servidores envolvidos em atividades de inteligéncia e investigacé@o, e a necessidade de integracdo com
sistemas existentes.

7.1.1.2. Capacidade de Atendimento: Os quantitativos foram dimensionados para atender ndo apenas as
investigacdes em curso, mas também as demandas supervenientes, garantindo capacidade operacional
continua.

7.1.1.3. Otimizagdo de Recursos: A distribuicdo buscou equilibrar a cobertura necesséria com a
economicidade, priorizando o fornecimento das licencas para a unidade central, que presta suporte as
demais, evitando a pulverizacdo de recursos.

7.1.1.4. Flexibilidade na Alocacé&o: Foi prevista a possibilidade de realocacdo das licengas entre setores
do GCIBER durante a vigéncia do contrato, mediante comunicacao formal a contratada, para adaptar-se
a eventuais mudancas na estrutura organizacional ou no panorama criminal.

Metodologia de Calculo e Distribuicdo para o GCIBER:

7.1.2.1. O GCIBER (Coordenacdo Geral de Crimes Cibernéticos) é a unidade central responsiva pela
coordenacdo, supervisdo e subsidio técnico as 27 Unidades Federativas (UF). A quantidade total de licencas
para o GCIBER é a soma das necessidades de sua sede nacional e de todo o seu espectro de atuacao
descentralizada nas unidades estaduais.

7.1.2.2. Férmula de Calculo:

03 (trés) licencas para a sede nacional do GCIBER + 27 (vinte e sete) licencas, uma para cada Unidade
Federativa (UF) do pais.

Total GCIBER = 3 (Sede) + 27 (UF)
Total GCIBER = 30 (trinta) licencas

7.2. Memoria de Calculo - ComprasSusp

7.2.1. Em virtude da Portaria MJSP 405/2020, que instituiu diretrizes e procedimentos para o compartilhamento
e centralizacdo de contratacdes no ambito do Ministério da Justica e Seguranca Publica,
conforme demonstrado na Informacgéo 73 (SEI n° 33015648) a qual foi apoiada pelas manifestacBes contidas
nos Termos de Manifestacao (SEI n® 28959304, 29048950 e 33011755).

ORGAOS PARTICIPES SUSP

|ITEM|
I

N ORGAO
DESCRICAO UASG UF|QDADE|TOTAL
PARTICIPANTE
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027667] POLICIA CIVIL DO |acl 4
ESTADO DO ACRE

DELEGACIA
GERAL DA
Contratagdo de Solucdo de Frameworks Osint para 926115 POLICIA CIVIL ALl 10
Reconhecimento Pessoal e Organizacional com atualizacao e MACEIO AL 22
suporte por no minimo 24 (vinte e quatro) POLICIA CIVIL DO

027104 GOl 4

ESTADO DE GOIAS
POLICIA CIVIL DO

027020 ESTADO DE RR| 4
RORAIMA

7.2.2. A seguir, detalha-se a memdria de célculo por Unidade da Federagédo e 6rgao participante:
7.2.2.1. Estado do Acre (AC) - Policia Civil do Estado do Acre

Unidade Beneficiaria: Delegacia de Investigacdo de Crimes Cibernéticos (DRCC) - 04 licencas de cada
software.

Justificativa: A PCAC estd em fase de implementacdo de sua DRCC, ndo possuindo historico de
investigagBes cibernéticas ou software com tais caracteristicas em seu acervo. O quantitativo visa
equipar a nova unidade especializada para o inicio de suas atividades.

* Formula de Calculo:
Total AC = 2 (Maltego) + 2 ( Snap)
Total GO apés unificacdo de itens = 04 (quatro) licencas

7.2.2.2. Estado de Alagoas (AL) - Delegacia Geral da Policia Civil

Unidades Beneficiarias: DINPOL, DRACCO, DHPP, DRNC e Delegacia de Homicidios de Arapiraca - 01
licenca de cada software por unidade.

Justificativa: O quantitativo de 05 licengcas de cada software foi dimensionado para atender as
investigagbes em curso e supervenientes nas principais unidades de investigacdo e inteligéncia,
considerando a possibilidade de realocac¢édo interna conforme mudancas nas atribui¢des institucionais.

* Férmula de Célculo:
Total AL =5 (Maltego) + 5 ( Snap)
Total AL ap6s unificacdo de itens = 10 (dez) licencas

7.2.2.3. Estado de Goias (GO) - Policia Civil do Estado de Goias

Unidades Beneficiarias: Superintendéncia de Inteligéncia Policial e Delegacia Estadual de Repressao a
Crimes Cibernéticos (DERCC) - 01 licenga de cada software por unidade.

Justificativa: A quantidade se justifica pela necessidade de equipar a unidade de inteligéncia e a
delegacia especializada em crimes cibernéticos, que conta com equipe especializada para investigagdes
complexas no meio digital.

* Férmula de Calculo:
GO = 2 (Maltego) + 2 ( Snap)
Total GO apos unificacao de itens = 4 (quatro) licencas

7.2.2.4. Estado de Roraima (RR) - Policia Civil do Estado de Roraima

Unidade Beneficiaria: Delegacia de Investigagdo de Crimes Cibernéticos (a ser implementada) - 02
licencas de cada software.
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Justificativa: Assim como o AC, a PCRR néao dispde de dados estatisticos por estar implementando sua
unidade de crimes cibernéticos e ndo possuir software similar. O quantitativo visa prover a base
tecnologica necessaria para o funcionamento inicial da nova unidade.

* Formula de Calculo:
Total RR = 2 (Maltego) + 2 (Snap)
Total RR apos unifica¢éo de itens = 4 (quatro) licencas

7.2.3. Total Geral de Licencgas para os Participantes Estaduais Listados:

* Total Geral Participantes = Total AC + Total AL + Total GO + Total RR
* Total Geral Participantes=4+10+4 +4
* Total Geral Participantes = 22 (vinte e duas) licencas

8. Levantamento de solucoes

8.1. Antes de realizar o levantamento das possiveis solu¢cdes para atendimento da demanda, foram
avaliados diversos cenarios de contratacéo, considerando critérios de viabilidade técnica, econdmica e juridica.

8.2. Na comparacao de cenarios, serdo analisadas, quando disponiveis, a viabilidade de expansdo ou substituicédo
da solucéo ja implementada no 6rgao, a existéncia de solu¢des semelhantes adotadas em outros 6rgdos ou entidades
da Administracdo Publica, as principais opc¢bes disponiveis no mercado, os diversos modelos de prestacdao de
servicos, bem como os diversos tipos de solu¢des em relacdo as especificacdes, composicdes ou caracteristicas dos
bens e servicos envolvidos.

8.3. Na andlise em questdo, também serdo considerados as politicas, modelos e padrdes governamentais, como
os Padrdes de Interoperabilidade de Governo Eletrénico (ePing), o Modelo de Acessibilidade em Governo
Eletrénico (eMag), os Padrées Web em Governo Eletrbnico (ePwg), a Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil) e 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ
Brasil), quando pertinente.

8.4. Dessa forma, segue abaixo a comparacao dos possiveis cenarios:
8.4.1. Portal do Software Publico Brasileiro;

8.4.1.1. Sim presente cenario tem o objetivo de analisar a contratagdo junto ao Portal do
Software Publico Brasileiro https://softwarepublico.gov.br/social/search/software_infos para atender
as necessidades do MJSP.

8.4.1.2. Sim Portal do Software Publico Brasileiro oferece uma variedade de softwares livres destinados
a modernizar a administragdo publica em todos os niveis, incluindo os Poderes da Uniéo, dos Estados,
do Distrito Federal e dos Municipios. Esses softwares sao disponibilizados sem custos, gerando,
assim, economia de recursos publicos. A Portaria n° 46, de 28 de setembro de 2016, estabelece
os procedimentos para o desenvolvimento, disponibilizacao e uso dos softwares publicos brasileiros.

8.4.1.3. Ao realizar uma consulta no Portal do Software Publico Brasileiro, mesmo utilizando um termo
genérico com o intuito de obter o maior nimero possivel de resultados, ndo foram encontradas solugdes
gue atendesse as necessidades comerciais e técnicas apresentadas neste estudo, conforme
demonstrado nas imagens a seguir.

8.4.1.4. Consulta no Portal do Software Publica Brasileiro pela palavra "Osint":
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CATALOGO

DE SOFTWARE PUBLICO

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE

O Todos @ @ Software Pablico @

Osint

0 Software(s)

MAIS OPCOES

Exibir: Ordenar por:

MNenhum software encontrado. Tente outros filtros

8.4.1.5. Conforme exposto acima, o cenario analisado ndo satisfaz a demanda apresentada.

8.4.2. Locacao de softwares;

8.4.2.1. Sim objetivo deste cenario é avaliar a viabilidade da locacdo como uma solucdo para atender
as necessidades da Administracédo Publica.

8.4.2.2. Contudo, essa alternativa se revela inviavel, pois, em se tratando da contratacdo de uma
solucdo Osint, ndo ha empresas qualificadas no mercado que oferecam locacéo desse tipo de servico.

8.4.2.3. Ademais, antes de considerar a locacdo de um software, é importante levar em conta
0S seguintes aspectos negativos:

8.4.2.3.1. Custos elevados: A locacdo de softwares costuma implicar pagamentos recorrentes,
gue podem se tornar onerosos a longo prazo. Em certas situacfes, os custos da locacéo
podem ultrapassar o valor de aquisicao de uma licenca permanente do software.

8.4.2.3.2. Dependéncia continua: Ao optar pela locacdo de um software, existe a dependéncia
do fornecedor para a manutencdo e atualizacdo do sistema. Eventuais problemas com o
fornecedor ou a decisdo de descontinuar o suporte podem resultar na perda de acesso ao
software.

8.4.2.3.3. Falta de propriedade: Com a locagdo, ndo se adquire uma licenca permanente para
o software. Isso implica que, ao finalizar a locacdo, o acesso ao software sera perdido.

8.4.2.4. Conforme exposto acima, o cenario analisado ndo satisfaz a demanda apresentada.

8.4.3. Fabrica de software do MJSP;

8.4.3.1. Este cenario tem como objetivo avaliar a viabilidade do desenvolvimento, pelo MJSP, de uma
aplicagdo para reconhecer padrées de Osint. Atualmente, o0 MJSP conta com contratos com empresas de
desenvolvimento de software, cujas aplicacdes sdo aprovadas pela Diretoria de Tecnologia da
Informacéo, apds uma analise de requisitos e um estudo de viabilidade que considera a estimativa de
pontos de funcéo, o prazo de desenvolvimento e a especializacdo e seguranca requeridas.
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8.4.3.2. Em resposta a solicitacdo da Equipe de Planejamento da Contratagéo, que foi realizada por meio
do Despacho N° 28/2024/CGADI-DIOPI/DIOPI/SENASP (anexo Ill), no qual foi respondido via Nota
Técnica N° 22/2024/CDS/CGSID/STI/SE/MJSP (anexo IV), registrando que que néo € viavel a utilizacédo
de fébrica de software do MJSP na construcédo da Solucgéo.

8.4.3.3. De acordo com o0 exposto, 0 cenario apresentado ndo satisfaz a demanda formulada.

8.4.4. Soluc¢des disponiveis em outras instituicdes da Administracao Publica Federal

7

8.4.4.1. O objetivo deste cenario é analisar a viabilidade de contratar uma solucdo por meio de
acordos de cooperacao técnica ou outro instrumento junto aos érgaos da administracdo publica federal.

8.4.4.2. Na avaliacdo desse cenario, constatou-se que a solucdo é utilizada por outras instituicdes
da Administracdo Publica Federal, como a Policia Federal e algumas Agéncias das Policias Civis.
No entanto, essas solucbes sao exclusivas para os 6rgdos mencionados, nao permitindo
o compartilhamento da solucéo.

8.4.4.3. Com base nas pesquisas realizadas em portais de licitacdo de diversos Estados e
Entidades, conforme detalhado no anexo V, foram consultados os sitios eletrénicos de Bahia, Goias,
Minas Gerais, Rio de Janeiro, Rio Grande do Norte, Sdo Paulo, Parana, Mato Grosso e Distrito Federal,
além de empresas estatais (Caixa Econdmica Federal e Banco do Brasil). Em nenhuma das consultas foi
localizada uma solucdo de software de framework OSINT similar disponivel para aquisicdo ou
compartilhamento, seja por meio de registro de precos, licitagdo ativa ou acordo de cooperagdo. Os
poucos resultados encontrados ndo se relacionavam com o objetivo especifico da demanda para
investigacBes cibernéticas baseadas exclusivamente em fontes abertas.

8.4.4.4. Diante do exposto, 0 cenario apresentado ndo atende a demanda identificada.

8.4.5. Contratacao de solucao disponivel no mercado

8.4.5.1. Entre os cenarios analisados, a contratagdo de uma solucéo disponivel no mercado se revelou a
mais adequada aos requisitos do objeto, conforme demonstrado pela consulta publica realizada (Anexo
VI - Resultados da Consulta Publica), que apontou duas propostas de solu¢cdes compativeis: Maltego e
Snap.

8.4.5.2. Conforme a consulta publica realizada, a solugdo Maltego foi incluida no quadro comparativo
considerando sua versao integrada a APl Social Links, que demonstra capacidade para atender aos
requisitos técnicos e operacionais exigidos para as investigacdes de fontes abertas. Essa integracao
permite a conexdo com diversas plataformas e fontes de dados, ampliando as capacidades de andlise e
relacionamento de informa¢des, 0 que a torna compativel com as necessidades do MJSP para uma
solucdo especializada em OSINT.

8.4.5.3. A andlise restringiu-se as solu¢des Maltego e Snap devido ao resultado da consulta publica, que
ficou disponivel por 30 dias e recebeu apenas essas duas propostas de fornecedores qualificados.
Embora o campo de amostragem tenha sido limitado a essas opc¢des, a equipe de contratacdo realizou
buscas adicionais sem identificar outras solugdes equivalentes no mercado. No entanto, ressalta-se que
o edital ndo estd fechado a outras propostas, desde que atendam integralmente as especificacdes e
exigéncias técnicas estabelecidas, podendo ser apresentadas durante o pregéo eletrénico por empresas
gue demonstrem capacidade de fornecer solugao compativel.

8.4.5.4. Para melhor demonstracao, apos levantamento de mercado, segue tabela comparativa:

ITEM DESCRICAO MALTEGO | SNAP
(anexo VII) | (anexo XIII)
1 Possuir interface com exibicdo em forma de grafos; O @)
2 Possuir condugédo de investiga¢des por cliques do mouse; O @)
3 Possuir recurso para mapeamento automatico dos dados em entidades pré-definidas; O @)
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4 Possuir criacdo de novas entidades, possibilitando um posterior mapeamento de dados; O O

5 Possuir recurso para destaque de informacdes e rapida localizagcdo de dados em visualizagGes| o o
diversas entidades;

6 Possuir visualizagao gréfica dos relacionamentos existentes entre as diversas entidades; O O
Permitir a abertura de vérias investigagfes independentes dentro do mesmo ambiente, com

7 . ~ . . . N . . @) 0]
movimentacado de dados e entidades entre diferentes investigacdes dentro do mesmo ambiente;

8 Pesquisar em varias bases de dados simultaneamente; (@] O

9 Pesquisar em multiplas entidades de forma simultdnea, com exploracéo de todas as relacgoes; O O
Possuir menu para navegacéo interativa através dos resultados retornados com a possibilidade]

10 . . o : ) O 0]
de escolha de entidades filhas, irmas, vizinhas, pais ou folhas;

11 Possuir diversos layouts para diferentes apresentacdes graficas, incluindo, no minimo, Bloco, o o
Hierarquico, Circular e Organico;

12 Possuir recurso para enriquecimento de dados através das pesquisas em diferentes fontes de o o
informacdes;

13 Permitir exportacdo de visualiza¢gbes, de modo que possam ser utilizadas em modo offline; O O

14 Permitir, no minimo, a exportacéo de arquivos em formato PDF, PNG e CSV;, O O

15 Permitir importacao de dados através de arquivos do tipo CSV e/ou XLS e/ou XLSX; 0] @)

16 Possuir recurso de colaboragdo em tempo real para permitir que varios investigadores trabalhem o o
de forma simultdnea no mesmo caso;

17 Permitir construcéo e reutilizacdo de sequéncias de execug¢do das pesquisas para automatizacao o o
e otimizacao do processo de investigagéo;
Permitir pesquisas em diferentes tipos de redes sociais, sendo incluidas necessariamente,

18 Facebook, Instagram, LinkedIn, Twitter, Skype, Xing, Foursquare, Badoo, Blogger, Flickr, Github, o) o)
FullContact, MyMail, MySpace, Snapchat, Sqoop, Vokntakte, YouTube, Photobucket, Deviantart,
Pinterest, Tinypic, Imageshack, Telegram, Tiktok, Tinder;

19 Suporta realizacéo de consultas em outras fontes de dados, dentre elas: Facebook Marketplace, o o
OLX, Mercado Livre, Google, Google Maps, DocumentCloud, Wikileaks;
Permitir a extragdo de dados publicos do Facebook, incluindo: Amigos, Seguidores, Fotos €|

20 \videos, Postagens, Paginas curtidas, Grupos, Localizacdes, Escolas, Empresas, Curtidas, (@) (@]
Comentarios etc;

21 Possuir implementacdo de métodos avancados que permitem identificar conexées mesmo o o
quando a lista de amigos nao esteja publica;

22 Localizagcdo de postagens com base no ID de usuarios nas plataformas suportadas; 0] O
Permitir a extracdo de dados publicos do Instagram, incluindo: Seguidores, Fotos e videos,

23 . . O O
Postagens, Stories, detalhes, etc;
Permitir a extragdo de dados publicos do Twitter, incluindo: Seguidores, Tweets, Retweets,

24 o . 0] @)
Localizagbes, Hashtags, Datas;
Permitir localizacdo de informa¢Bes de empresas Offshore; de informacdes do Telegram; de

25 : ~ ) . ~ } @) @)
informacdes do YouTube; e de informacgdes de Torrents;

26 Realizar analise de sentimento e discurso de 6dio em contetidos. O O

27 Possuir capacidade de, pelo menos, 500 (quinhentos) consultas/dia. O O
Realizar consultas em fontes de dados abertos governamentais de uso publico, contemplando,
no minimo: Portal da Transparéncia (Federal, Estaduais e do Distrito Federal), Junta Comercial

28 . o . . ) . O @)
(Estaduais e do Distrito Federal), Tribunal de Justica (Federal, Estaduais e do Distrito Federal),
Tribunais de Contas Estaduais e SINTEGRAS;

29 Suporte a realizagcdo de consultas em fontes de dados de uso publico, contemplando, no minimo: o o
Jusbrasil, registro.br, Celular Legal (Anatel), e Consulta Namero (ABR Telecom);

30 Modalidade de licenciamento Subscricdo |[Subscricdo

8.4.5.5. Assim, a Unica opcdo que se demonstrou vantajosa para a administracdo publica foi a
contratacdo de solucdo especializada de mercado, tal como as solugfes indicadas na consulta publica
(citadas explicitamente por um dos respondentes) ou solugdo similar, desde que atendam as exigéncias,

como as especificacdes técnicas e regras de negocio.
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8.4.5.6. Salienta-se que o cenario apresentado nao considerou somente as necessidades tecnoldgicas,
mas também as necessidades de negdcio, tratando-se de uma solucdo especialista para ser utilizada por
seus profissionais. A manuten¢do dessa capacidade operacional é crucial para proporcionar trabalho
refinado, inteligente e colaborativo, oferecendo resultados eficazes por meio da correlacdo de
informacdes de diversas fontes, cruzamento de vinculos, andalise grafica e apresentacdo de resultados
gue auxiliem na prevencéo e elucidacéo de acbes criminosas organizadas.

8.4.5.7. Apesar de algumas -caracteristicas de determinadas solu¢gdes ndo terem sido
oficialmente validadas devido a limitagdes no acesso a documentos técnicos detalhados, a falta dessa
confirmacgéo nao influenciou a analise comparativa final. Isso se deve ao fato de que deficiéncias criticas,
ja identificadas e validadas, se mostraram como barreiras técnicas suficientes para a conclusdao da
andlise, possibilitando uma avaliagédo sélida com base nos requisitos essenciais que ndo foram atendidos.

8.4.5.8. Conforme demonstrado, o objeto deste estudo podera ser fornecido por empresa(s) nacional
(is) que comercializem solu¢des compativeis com os parametros técnicos e operacionais mensurados
neste ETP. Até o momento, foi identificada apenas a empresa Targetware Informética LTDA (Software.
com) - CNPJ: 09.240.519/0001-11 e Techbiz Forense Digital CNPJ: 05757597/0002-18 como possiveis
fornecedoras das respectivas solugdes.

8.4.5.9. Por derradeiro, a Unica op¢ao que se demonstrou vantajosa para a administracdo publica foi
a contratacdo de Software disponivel no mercado.

8.5. Modalidade de licitacao e forma

8.5.1. Para a definicdo da modalidade de licitacdo, prima qualificar que o objeto pretendido visa
a aquisicao de servico de natureza comum.

8.5.2. Os servigos podem sédo qualificados como comuns, conforme defini¢do disposta nos incisos Xlll do
artigo 6° da Nova Lei de Licitagbes e Contratos (Lei n® 14.1333, de 2021):
Art. 6° Para os fins desta Lei, consideram-se:

-]

XIII - bens e servicos comuns: aqueles cujos padrdes de desempenho e qualidade podem ser objetivamente
definidos pelo edital, por meio de especificagbes usuais de mercado;

5.39. Considerando o descrito no inciso Xlll, esse objeto se enquadra como bem comum, cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificagbes usuais no
mercado e com normatizagdo pré-estabelecida, e avaliando que a selecdo deve se dar pelo critério de menor
preco, evidencia-se aplicavel a modalidade pregdo, consoante conceituado no inc. art. 6°, XLI, e art. 29 da Lei
14.133, de 2021:

"Art. 6°...

(]

XLI - pregdo: modalidade de licitacéo obrigatoria para aquisicao de bens e servigos comuns,
cujo critério de julgamento podera ser o de menor prego ou o de maior desconto;

(]

Art. 29. A concorréncia e o pregdo seguem o rito procedimental comum a que se refere o art. 17 desta Lei,
adotando-se o pregdo sempre que o objeto possuir padrbes de desempenho e qualidade que possam ser
objetivamente definidos pelo edital, por meio de especificagées usuais de mercado. Paragrafo Unico. O pregédo nao
se aplica as contratagBes de servicos técnicos especializados de natureza predominantemente intelectual e de
obras e servicos de engenharia, exceto os servicos de engenharia de que trata a alinea “a” do inciso XXI do caput
do art. 6° desta Lei."

8.5.3. Concluindo-se pela aplicacdo da modalidade pregado, deve-se atentar que esta devera utilizar sua
forma eletrbnica, consoante preceitua a Instrugdo Normativa SEGES/ME n° 73, de 2022, em seu art. 1°,
§ 1°, a saber:
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"Art. 1° Esta Instrugdo Normativa dispde sobre a licitagdo pelo critério de julgamento por menor prego ou maior
desconto, na forma eletrdnica, para a contratacdo de bens, servicos e
obras, no &mbito da Administracé@o Publica federal direta, autarquica e fundacional.

§ 1° E obrigatéria a utilizagdo da forma eletrénica nas licitagdes de que trata esta Instrugdo Normativa pelos 6rgéos
e entidades de que trata o caput.

§ 2° Sera admitida, excepcionalmente, mediante prévia justificativa da autoridade competente, a utiliza¢&o da forma
presencial nas licitacdes de que trata esta Instru¢cdo Normativa, desde que fique comprovada a inviabilidade técnica
ou a desvantagem para a Administracdo na realizacdo da forma eletrénica, devendo-se observar o disposto nos 8§
2°e 5°do art. 17 da Lei n°® 14.133, de 1° de abril de 2021."

8.5.4. No que tange ao critério de julgamento, deve-se observar o exarado nos artigos 3° e 4° da
Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, que dispde sobre a licitacdo pelo
critério de julgamento por menor pre¢o ou maior desconto para a contratacdo de bens, servi¢os e obras:

"Art. 3° O critério de julgamento de menor pre¢o ou maior desconto sera adotado quando o estudo técnico
preliminar demonstrar que a avaliacdo e a ponderagdo da qualidade técnica das propostas que excederem 0s
requisitos minimos das especificacdes nédo forem relevantes aos fins pretendidos pela Administracao.

Art. 4° O critério de julgamento de menor preco ou maior desconto seré adotado:
| - na modalidade pregéo, obrigatoriamente;
Il - na modalidade concorréncia, observado o art. 3°;

Il - na fase competitiva da modalidade dialogo competitivo, quando for entendido como o mais adequado a solugéo
identificada na fase de didlogo."

8.5.6. Os quantitativos definidos neste planejamento contemplam as demandas de varias corporacfes de
unidades estaduais, a serem contratados de forma centralizada pela gerenciadora e participantes. Além
das quantidades previstas para a DIOPI, haver4 a participacdo de diferentes esferas, principalmente
considerando que a especializacdo adquirida pela SENASP, por meio do programa ComprasSusp na
aquisicéo do objeto em voga é reconhecida por muitas instituicdes da administracéo publica.

8.5.7. Ante as listadas caracteristicas, a licitacdo adotara o sistema de registro de precos, regulamentado
pelo Decreto n°® 5.462, de 31 de marcgo de 2023, nos termos do seu art. 3°, inc. I, lll e IV:

Art. 3° O SRP podera ser adotado quando a Administragao julgar pertinente, em especial:

| - quando, pelas caracteristicas do objeto, houver necessidade de contratacdes
permanentes ou frequentes;

Il - quando for conveniente a aquisicao de bens com previséo de entregas parceladas ou
contratacdo de servigcos remunerados por unidade de medida, como quantidade de horas de
servico, postos de trabalho ou em regime de tarefa;

Il - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma
entidade, inclusive nas compras centralizadas;

IV - quando for atender a execucao descentralizada de programa ou projeto federal, por
meio de compra nacional ou da adesédo de que trata o0 § 2° do art. 32; ou

V - quando, pela natureza do objeto, néo for possivel definir previamente o quantitativo a ser
demandado pela Administracéo.

8.5.8. Considerando a Portaria MJSP n° 669, de 15 de Dezembro de 2020, que institui o Programa de
Compras Eficientes para o Sistema Unico de Seguranga Publica - ComprasSUSP, bem como a Portaria
SEGES/ME n° 8.678, de 19 de julho de 2021, que dispde sobre a governanca das contrata¢des publicas
no ambito da Administracao Publica federal direta, autarquica e fundacional, esta contratacdo enquadra-
se como compra nacional e centralizada, conforme estabelecido pelo Decreto n® 5.462, de 2023, onde a
SENASP figura-se como 6rgao gerenciador.

8.6. Adesdo da Ata de Registro de Precos
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8.6.1. N&o sera permitida a adesédo (carona) da Ata de Registro de Precos pelos 6rgdos do PCCOM, SUSP e
/ou outros que nédo participaram da Intencdo de Registro de Precos (IRP). Essa decisdo tem como objetivo
garantir a correta utilizacdo dos recursos publicos e assegurar a melhoria continua dos processos
administrativos.

8.6.2. Ademais, em atencao a necessidade de celeridade que o processo requer, ndo sera admitida a adeséo
tardia de 6rgaos que nao tenham participado da Intencéo de Registro de Precos (IRP), pois isto demandaria a
analise obrigatéria e a anuéncia prévia do Subcomité Interno de Referencial Técnico - SIRT/SGD/MJSP,
conforme previsto no § 3° do Art. 1° da Instrucdo Normativa SGD/ME N° 94, de 23 de Dezembro de 2022.

8.6.3. Esta decisdo é fundamentada na imperativa agilidade da contratagdo, na seguranca juridica do processo
e na otimizacdo dos recursos, alinhando-se ao objetivo primordial de garantir a correta utilizacdo dos recursos
publicos e assegurar a melhoria continua dos processos administrativos, sem prejuizo da economicidade e da
legalidade que devem reger a atuagdo da Administracdo Publica.

8.7. Prorrogacdo da Vigéncia e Renovacédo dos Quantitativos na Ata de Registro de Precos

8.7.1. Para atender as necessidades dos 6rgaos de seguranca publica, a possibilidade de renovacédo
dos quantitativos inicialmente registrados na Ata de Registro de Precos, juntamente com a prorrogacao de sua
vigéncia, é uma consideracao estratégica. Esta abordagem visa assegurar a continuidade do fornecimento em
condi¢bes vantajosas, beneficiando a administragcao publica e otimizando o uso dos recursos disponiveis.

8.7.2. A renovacgdo dos quantitativos sera condicionada a comprovacdo de que 0S pregos permanecem
vantajosos para a administracdo publica. Este critério € fundamental para garantir que a aquisicdo seja
realizada com a melhor relacdo custo-beneficio. A manutencao de precos competitivos assegura a otimizacao
dos recursos publicos, promovendo a eficiéncia no gasto publico.

8.7.3. Serd incluida uma previsao clara e expressa sobre a possibilidade de renovagdo dos quantitativos
e prorrogacao da vigéncia na Minuta da Ata de Registro de Precos, anexo do Edital de licitagdo. Essa inclusao
€ vital para assegurar transparéncia e seguranca juridica, comunicando de forma inequivoca as condicdes e
possibilidades futuras de extensédo dos quantitativos registrados e da vigéncia da ata. Ela também proporciona
clareza para todos os participantes do processo licitatério, garantindo condic¢des justas e equitativas.

8.7.4. A renovacdo dos quantitativos dos 6rgdos participantes ficard condicionada a consulta prévia do
interesse desses 6rgdos em manter ou ajustar seus quantitativos, assegurando que as prorrogacdes atendam
efetivamente as suas necessidades. Esta consulta permitira que as renovagfes sejam feitas de acordo com as
demandas reais, otimizando a alocacao de recursos.

8.7.5. Qualquer prorrogacao da ata de registro de precos, junto com a renovacao dos quantitativos, ocorrera
dentro do prazo de vigéncia da ata e sera conduzida de acordo com as disposi¢fes da Lei n® 14.133/2021 e o
Decreto n°® 5.462/2023, que regem o0s processos de licitagdo e contratos administrativos. Essas condi¢des
asseguram que as decisfGes sejam tomadas de forma fundamentada e dentro dos limites legais, mantendo a
conformidade com as normas vigentes.

8.7.6. A previsao de renovagdo dos quantitativos e prorrogagdo da vigéncia na Ata de Registro de Precos,
conforme delineado acima, reflete o compromisso da equipe de planejamento com a eficiéncia administrativa e
a continuidade do atendimento as demandas emergentes dos 6rgdos de seguranca publica. Ao prever essas
possibilidades, a administracdo publica se posiciona para agir de maneira agil e eficaz, respeitando os
principios da economicidade e da legalidade conforme estabelecido pela legislagdo vigente.

9. Descricao da solucao de TIC a ser contratada

9.1. Considerando as necessidades de negécio deste ETP, e também outras caracteristicas importantes em uma
contratacdo de solugdo de frameworks osint para reconhecimento pessoal e organizacional com atualizagéo e suporte
por no minimo 24 (vinte e quatro) meses, seguem as seguintes necessidades tecnologicas:

ITEM DESCRICAO
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1.1. Possuir interface com exibicdo em forma de grafos;
1.2. Possuir conducéo de investigagdes por cliqgues do mouse;

1.3. Possuir recurso para mapeamento automatico dos dados em entidades pré-definidas;

1.4. Possuir criacdo de novas entidades, possibilitando um posterior mapeamento
automatico de dados;

1.5. Possuir recurso para destaque de informagfes e rapida localizagdo de dados em
\visualizacdes diversas entidades;

1.6. Possuir visualizacdo grafica dos relacionamentos existentes entre as diversas
entidades;

1.7. Permitir a abertura de varias investigacbes independentes dentro do mesmo
ambiente, com movimentacdo de dados e entidades entre diferentes investigacOes
dentro do mesmo ambiente;

1.8. Pesquisar em varias bases de dados simultaneamente;

1.9. Pesquisar em miltiplas entidades de forma simultanea, com exploracdo das relacdes;

1.10. Possuir menu para navegacao interativa através dos resultados retornados com a|
possibilidade de escolha de entidades filhas, irmas, vizinhas, pais ou folhas;

1.11. Possuir diversos layouts para diferentes apresentacdes gréficas, incluindo, no
minimo, Bloco, Hierarquico, Circular e Organico;

1.12. Possuir recurso para enriquecimento de dados através das pesquisas em diferentes
fontes de informacgdes;

1.13. Possuir recurso para enriquecimento de dados através das pesquisas em diferentes
fontes de informagdes;

1.14. Permitir, no minimo, a exportagcéo de arquivos em formato PDF, PNG e CSV;

1.15. Permitir importagéo de dados através de arquivos do tipo CSV e/ou XLS e/ou XLSX;

1.16. Possuir recurso de colaboracdo em tempo real para permitir que varios
investigadores trabalhem de forma simultdnea no mesmo caso;

1.17. Permitir construcéo e reutilizacdo de sequéncias de execugdo das pesquisas para
automatizacao e otimizacao do processo de investigacao;

Item 1 - solucéo de
frameworks osint para  [1.18. Permitir pesquisas em diferentes tipos de redes sociais, sendo incluidas

reconhecimento pessoal e [necessariamente, Facebook, Instagram, LinkedIn, Twitter, Skype, Xing, Foursquare,
organizacional com Badoo, Blogger, Flickr, Github, FullContact, MyMail, MySpace, Snapchat, Sqoop,
atualizac&o e suporte por |Vokntakte, YouTube, Photobucket, Deviantart, Pinterest, Tinypic, Imageshack, Telegram,
no minimo 24 (vinte e  [Tiktok, Tinder;
guatro) meses.
1.19. Suportar realizagdo de consultas em outras fontes de dados, dentre elas: Facebook|
Marketplace, OLX, Mercado Livre, Google, Google Maps, DocumentCloud, Wikileaks;

1.20. Permitir a visualizagdo de dados publicos de redes sociais, incluindo, quando
existir: Amigos, Seguidores, Fotos e videos, Postagens, Paginas curtidas, Grupos,
Localizagbes, Escolas, Empresas, Curtidas, Comentérios etc;

1.21. Possuir implementacdo de métodos avancados que permitem identificar conexdes|
mesmo quando a lista de amigos néo esteja publica;

1.22. Localizacdo de postagens com base no ID de usuarios nas plataformas suportadas;

1.23. Possuir implementacdo de métodos avancados que permitem identificar conexdes|
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mesmo quando a lista de amigos néo esteja publica;
1.24. Realizar analise de sentimento e discurso de 6dio em contelddos disponiveis em
redes sociais;

1.25. Realizar consultas em fontes de dados abertos governamentais de uso publico,
contemplando, no minimo: Portal da Transparéncia (Federal, Estaduais e do Distrito
Federal), Junta Comercial (Estaduais e do Distrito Federal), Tribunal de Justica (Federal,
Estaduais e do Distrito Federal), Tribunais de Contas Estaduais e SINTEGRAS;

1.26. Realizar consultas em fontes de dados de uso publico, contemplando, no minimo:
Jusbrasil, registro.br, Celular Legal (Anatel), e Consulta Nimero (ABR Telecom);

1.27. Possibilitar a customizacdo, a acessos a bases de dados governamentais de uso
privado e outras fontes locais proprietarias, através de APIs e/ou conectores de dados,
de forma simples, (ex. com autenticacdo "usuario e senha"), garantindg
interoperabilidade com sistemas nacionais;

1.28. Possuir modelo de consultas ilimitadas, sem qualquer forma de limitacdo por|
créditos, unidades de crédito, tokens ou qualquer outro sistema de controle que implique
custos adicionais ou restricbes quantitativas por consulta realizada, garantindo acesso|
continuo e irrestrito as funcionalidades de pesquisa da plataforma durante todo o periodo
de vigéncia do contrato.

9.2. Como justificativa técnica para a solucédo de frameworks OSINT (Open Source Intelligence) para reconhecimento
pessoal e organizacional com atualizacdo e suporte por no minimo 24 (vinte e quatro) meses no ambito da
investigacdo de crimes cibernéticos que atenda aos requisitos listados acima é a necessidade de uma ferramenta
completa e eficiente para analisar e mapear um grande volume de dados, de diferentes fontes de informacdes, de
forma répida e precisa.

9.3. Os crimes cibernéticos estdo se tornando cada vez mais comuns e complexos, envolvendo diferentes tipos de
informacdes e relacionamentos entre entidades. Portanto, é essencial ter uma ferramenta que possa lidar com todas
essas variaveis e permitir aos investigadores acessarem e explorarem esses dados de forma intuitiva e eficiente. Com
referéncia no itens supracitados, abaixo seguem justificativas para cada uma das caracteristicas elencadas:

* |tem 1.1. Possuir interface com exibicdo em forma de grafos: A representacdo visual em grafos € muito
importante para a andlise de inteligéncia, pois ajuda a identificar de forma clara e facil as conexdes,
relacionamentos e padrdes entre pessoas, organizacfes e eventos. Essa ferramenta é essencial para
transformar grandes quantidades de dados em informacdes Gteis, melhorando a compreensdo de estruturas
criminosas e facilitando a tomada de decisdes.

* |tem 1.2. Possuir conducao de investigacdes por cliques do mouse: Uma interface facil de usar, que
permita conduzir investigacbes complicadas com agdes simples, como cligues com o0 mouse, ajuda a diminuir o
tempo de aprendizado, evita erros e aumenta a eficiéncia dos investigadores. Isso € importante para que 0s
agentes possam focar na andlise estratégica, em vez de perder tempo lidando com dificuldades técnicas da
ferramenta.

* |tem 1.3. Possuir recurso para mapeamento automatico dos dados em entidades pré-definidas: O
mapeamento automatico torna muito mais rapido o processo de organizar e estruturar os dados coletados. Ele
transforma informacdes brutas (como nomes, nimeros e locais) em dados que fazem sentido (como pessoas,
empresas e telefones). Essa automacdo ajuda a manter tudo padronizado e consistente, permitindo que os
investigadores se concentrem em tarefas mais importantes, como entender as conexdes entre os dados.

* |tem 1.4. Possuir criacao de novas entidades, possibilitando um posterior mapeamento automatico de
dados: Ter a opgdo de criar entidades personalizadas € muito importante para investigacdes que lidam com
crimes especificos ou elementos que nao estdo em modelos padréo. Isso permite que a ferramenta se ajuste
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as mudancas no crime, incorporando novas informag¢des coletadas durante a investigacdo ao modelo de dados,
para que possam ser usadas automaticamente no futuro.

Item 1.5. Possuir recurso para destaque de informacdes e rapida localizacao de dados em visualizac6es
diversas: Num cendrio com muitos dados visuais, é importante conseguir destacar pontos principais e
encontrar informacdes especificas rapidamente. Isso ajuda a manter o foco na andlise e a identificar evidéncias
relevantes com mais agilidade. Essa funcéo facilita a triagem das informacgfes e ajuda o analista a se
concentrar nos aspectos mais importantes da investigacao.

Item 1.6. Possuir visualizacdo grafica dos relacionamentos existentes entre as diversas entidades: A
visualizacdo grafica vai além da andlise em tabelas, permitindo enxergar rapidamente conexdes, hierarquias,
grupos de atividades e pontos principais em uma rede. Essa habilidade é fundamental para entender como
funcionam as organizacdes criminosas, identificar lideres e facilitadores, e entender como as informacdes ou
recursos circulam entre os envolvidos.

Item 1.7. Permitir a abertura de varias investiga¢cées independentes... com movimentacao de dados
entre elas: Gerenciar varios casos ao mesmo tempo, compartilhando e cruzando dados de forma controlada, é
importante para grandes operagfes. I1sso ajuda a encontrar ligacdes entre investigagbes que parecem ndao ter
relacdo, otimiza recursos ao evitar o retrabalho e mantém a organizacao e a confidencialidade de cada caso.

1.8. Pesquisar em varias bases de dados simultaneamente: Consultar multiplas fontes ao mesmo tempo
amplia bastante a coleta de dados, economiza tempo de pesquisa e oferece uma visdo mais completa do que
esta sendo investigado. Fazer isso de forma simultanea é mais eficiente do que consultar cada fonte uma por
uma.

Item 1.9. Pesquisar em multiplas entidades de forma simultanea, com exploracao das rela¢Ges: Essa
funcéo possibilita realizar uma investigacdo que analisa automaticamente as conexdes a partir de um conjunto
inicial de entidades (por exemplo: uma pessoa, sua empresa e seu numero de telefone). Dessa forma, é feito
um mapeamento automatico das redes de relacionamentos, acelerando a criagdo de um panorama completo
das interacgdes.

Item 1.10. Possuir menu para navegacao interativa... com possibilidade de escolha de entidades filhas,
irmas, etc: A navegacao inteligente pelos dados é importante para que as investigacbes sejam feitas de
maneira légica e detalhada. Dar ao usudrio a possibilidade de explorar facilmente conexdes, como relagdes de
familia (pais e filhos), conexdes semelhantes (irmdos) e outras relagbes proximas (vizinhos), em um menu

especifico, torna a busca por informagdes mais facil e eficiente.

Item 1.11. Possuir diversos layouts para diferentes apresentacdes graficas...: Existem diferentes tipos de
layouts (Bloco, Hierarquico, Circular e Organico) que atendem a diferentes objetivos de analise. O layout
hierarquico é bom para mostrar quem manda em uma organizagdo, o circular ajuda a encontrar grupos ou
comunidades, e o organico mostra conexdes que ndo seguem uma linha fixa. Essa diversidade de layouts
oferece varias maneiras de olhar para os mesmos dados, tornando a andlise mais rica e a comunicagdo mais
clara para diferentes pessoas.

Item 1.12. e 1.13. Possuir recurso para enriquecimento de dados.... A habilidade de adicionar
automaticamente novas informagdes a dados ja coletados é essencial para melhorar as investigacdes. Esse
processo continuo transforma dados soltos em informacdes mais soélidas e com contexto, facilitando a
identificacdo de novas pistas e a verificacdo de dados, o que torna as evidéncias mais confiaveis.

Item 1.14. Permitir, no minimo, a exportacao de arquivos em formato PDF, PNG e CSV: Exportar para PDF
e PNG é importante para documentar evidéncias, criar relatérios para o tribunal e preparar informacdes para
autoridades. J4 a exportagdo para CSV é essencial para analises mais detalhadas em outras ferramentas,
auditoria, processamento de grandes volumes de dados e integragdo com outros sistemas da instituicdo

Item 1.15. Permitir importacdo de dados através de arquivos... CSV elou XLS elou XLSX: Importar dados
de outras investigacdes, fontes internas ou parceiros € muito importante para evitar ter que digitar informacdes
novamente. Isso também ajuda a relacionar rapidamente dados antigos com novas informagdes coletadas por

31de 45



meio de OSINT, formando um sistema Unico de inteligéncia.

Item 1.16. Possuir recurso de colaboracao em tempo real...: A investigacdo atual envolve um trabalho em
equipe. Quando os investigadores colaboram em tempo real, podem trabalhar juntos no mesmo caso,
compartilhando informagdes rapidamente, evitando trabalho duplicado e tornando a resolugdo do caso muito
mais rapida por meio da cooperacao.

Item 1.17. Permitir construcdo e reutilizacao de sequéncias de execucdo das pesquisas...: A automacao
dos processos de investigacdo, por meio da criacdo e reutilizacdo de sequéncias de pesquisa, ajuda a
organizar as etapas, elimina tarefas repetitivas e diminui a chance de erro humano. Isso assegura que as
melhores praticas sejam seguidas em todos os casos, melhorando a eficiéncia e a qualidade das investigacoes.

Item 1.18. Permitir pesquisas em diferentes tipos de redes sociais...: A criminalidade esta em todos os
lugares no ambiente digital. Poder pesquisar em varias redes sociais, tanto as mais populares (como Facebook
e Instagram) quanto as menos conhecidas (como GitHub e Telegram), é essencial para monitorar atividades,
identificar suspeitos, mapear redes de influéncia e coletar provas publicas onde quer que elas estejam.

Item 1.19. Suportar realizacdo de consultas em outras fontes de dados...: A coleta e visualizacéo
organizada de informacdes como metadados e contetdos publicos (amizades, seguidores, postagens, curtidas)
é fundamental para analisar perfis e comportamentos nas redes sociais. Esses dados ajudam a montar a
identidade digital do investigado, compreendendo seu circulo social, interesses e padrdes de atividade

Item 1.20. Permitir a visualizacao de dados publicos de redes sociais...: A coleta e a organizacao de dados
e informagdes publicas, como amigos, seguidores, postagens e curtidas, sdo fundamentais para analisar perfis
e comportamentos em redes sociais. Esses dados ajudam a formar a identidade digital do investigado e a
compreender seu circulo social, interesses e habitos.

Item 1.21. e 1.23. Possuir implementacao de métodos avancados... identificar conexdes... lista nao
publica: A habilidade de identificar conexdes, mesmo quando os perfis sdo privados ou as listas de amigos
estdo escondidas, usando técnicas como analise de comentdrios, tags em comum, grupos compartilhados e
outras interacdes visiveis, € uma vantagem técnica importante. Essa funcionalidade vai além das limitacdes
normais e revela relacées que as pessoas investigadas tentam esconder.

Item 1.22. Localizacao de postagens com base no ID de usuarios...: A busca detalhada do histérico de
postagens ou conteudos de um usudrio, usando seu identificador Unico, é essencial para entender a sequéncia
de eventos, coletar provas especificas e acompanhar como o discurso ou a atividade online do investigado se
desenvolveu ao longo do tempo.

Item 1.24. Realizar andlise de sentimento e discurso de édio...: A andlise automética de sentimentos e a
deteccao de discurso de ddio ajudam a filtrar grandes volumes de dados, identificar ameacas cedo, monitorar a
radicalizac@o e priorizar conteidos importantes para que sejam analisados por humanos. Essa tecnologia traz
inteligéncia artificial para a analise, melhorando a identifica¢éo de riscos.

Item 1.25. Realizar consultas em fontes de dados abertos governamentais.... A combinacdo de
informacBes de fontes abertas (OSINT) com dados oficiais de transparéncia, juntas comerciais e tribunais é
essencial para verificar identidades, descobrir estruturas empresariais fraudulentas, rastrear bens e validar
fatos na Justica, garantindo que as investigacdes sejam robustas tanto juridicamente quanto factual.

Item 1.26. Realizar consultas em fontes de dados de uso publico...: Pesquisar em bases como o registro.br
(dominios), Jusbrasil (processos) e Anatel (operadoras) é muito importante para identificar a propriedade de
ativos digitais, encontrar processos judiciais relacionados e descobrir quais operadoras de telefonia estdo
envolvidas. Essas fontes sédo fundamentais para entender completamente o investigado.

Item 1.27. Possibilitar a customizacao de acessos a bases... através de APIs e/ou conectores...: A
arquitetura aberta para integracdo, por meio de APIs ou conectores, com bases governamentais restritas (como
Infoseg) ou sistemas internos das policias é fundamental para a interoperabilidade. Isso assegura que a
solucdo nao funcione isoladamente, mas sim como um centro que, com autoriza¢cdo, pode unir dados publicos
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com informacdes confidenciais de sistemas antigos, aumentando significativamente sua capacidade de andlise.

* |tem 1.28. Possuir modelo de consultas ilimitadas...: Um sistema que funciona com créditos ou tokens
dificultaria muito o trabalho, pois as investigagbes poderiam parar se os créditos acabassem. Isso geraria
custos inesperados e impediria uma exploracdo completa de pistas importantes. E essencial ter acesso
ilimitado para garantir que as investigagcBes possam ser feitas de forma livre, com mais previsibilidade
financeira e para que as equipes usem a ferramenta sem se preocupar com custos adicionais.

9.4. Essas caracteristicas e justificativas técnicas fundamentam a contratacdo de uma solucédo de frameworks OSINT
(Open Source Intelligence) para reconhecimento pessoal e organizacional com atualizagdo e suporte por no minimo
24 (vinte e quatro) meses, que ndo so atende as necessidades de investigacdo, mas também melhora a eficacia e a
colaboracgéo entre investigadores, promovendo a seguranca da informacéo e a integracao de dados.

9.5. Modalidade de Licenciamento por Subscricao

9.5.1. Dentre as solugdes disponiveis no mercado que se demonstraram técnica e operacionalmente vidveis para
atender ao objeto desta contratacdo, as solucBes apresentadas na consulta publica, ambas sdo comercializadas
exclusivamente sob o modelo de licenciamento por subscricdo. Na auséncia de opcbes de licenciamento perpétuo
para solucdes desta natureza no mercado, a modalidade de subscricdo apresenta-se ndo apenas como a alternativa
disponivel, mas também como vantajosa para a Administracédo Publica, oferecendo os seguintes beneficios:

9.5.1.1. Acesso continuo a atualizag6es e melhorias: O modelo por subscricdo garante que a administracéo
ter4 sempre acesso as versdes mais recentes e atualizadas do software, incluindo corre¢des de bugs, novas
funcionalidades e aprimoramentos algoritmicos, essenciais para uma ferramenta de inteligéncia que opera em
um ambiente tecnolégico dindmico, sem custos adicionais de upgrade.

9.5.1.2. Previsibilidade orcamentaria e otimizacao de custos: Em vez de um dispéndio inicial significativo
com a aquisicao de licencas perpétuas, a subscricdo permite a diluicdo dos custos em parcelas periédicas
(mensais ou anuais), facilitando o planejamento financeiro e a gestdo orcamentaria. Esse modelo também
elimina custos ocultos de manutencéo corretiva e suporte técnico, geralmente incluidos no valor da assinatura.

9.5.1.3. Flexibilidade e escalabilidade: A subscricdo permite que a administracdo ajuste o numero de
licencas de usuario conforme a flutuacdo da demanda e o crescimento ou redistribuicdo das equipes,
assegurando que se pague apenas pelo que efetivamente se utiliza. Essa caracteristica é particularmente
vantajosa para um sistema que atendera a multiplas unidades federativas com necessidades variaveis.

9.5.1.4. Suporte técnico especializado inclusivo: O contrato de subscrigcéo tipicamente inclui suporte técnico
dedicado, garantindo acesso a especialistas para resolucdo de problemas, treinamento e esclarecimento de
davidas, o que contribui para a continuidade e eficiéncia do servigco sem gerar despesas extras.

9.5.1.5. Em resumo, ainda que o licenciamento perpétuo ndo esteja disponivel para o objeto em questéo, a
modalidade de subscricdo mostrou-se a mais adequada, proporcionando a Administragdo Publica
modernidade, flexibilidade, custos previsiveis e um suporte técnico continuo, alinhando-se as melhores praticas
de governanca e gestao de Tl e garantindo a sustentabilidade da solucao ao longo do tempo.

10. Estimativa de custo total da contratacao
Valor (R$): 13.726.292,84

10.1. O preco unitario e a solucdo aqui apresentados foram obtidos por meio de média de valores provenientes de
levantamento de mercado (Anexo IX), que considerou exclusivamente as solu¢cées de fornecedores que ja se
demonstraram técnica e operacionalmente viaveis para o atendimento das necessidades do projeto, conforme
demonstrado na Tabela Comparativa contida no tépico "Levantamento de Solu¢des" deste documento. A selegao dos
possiveis fornecedores levou em conta a conformidade com os requisitos técnicos estabelecidos e a viabilidade de
implementacgdo no cenario proposto.

FORNECEDOR CNPJ
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Targetware Informética LTDA 09.240.519/0001-11
Techbiz Forense Digital 05757597/0002-18

10.2. O valor inicialmente previsto, natureza de despesa 339000, esta estimado em R$ 13.726.292,84 (treze
milhdes, setecentos e vinte e seis mil, duzentos e hoventa e dois reais e oitenta e quatro centavos.).

10.3. Destaca-se que o custo total da contratacdo corresponde a valor meramente preliminar, utilizado a titulo
de estudo de viabilidade da contratacao. Tal montante ndo se confunde com o valor estimado para fins licitatorios,
o qual sera apurado em conformidade com os critérios estabelecidos na Instru¢do Normativa SEGES/ME n° 65, de 7
de julho de 2021, e devidamente consignado no Termo de Referéncia, anexo ao Edital da licitacao.

Valor
|Quantidade Valor Total
Item Especificacao Catser |Unidade Q Unitario .
Total . Estimado
Estimado.
Solucdo de frameworks osint paral unidade 30 R$ R$ 7.919.015,10
1 reconhecimento pessoal e organizacional 26077 263.967,17
com atualizacdo e suporte por no minimo, _ R$
24 (Vinte e quatro) meses. unidade 22 263.967.17 R$ 5.807.277,74
ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO R$ 13.726.292,84|

10.4. Os precos apresentados foram calculados com base na média de diversos contratos publicos, conforme
demonstrado no anexo IX deste ETP. Alguns valores de contratos sdo refere-se a 1, 2 e/ou 3 anos de licenga, e por
isso, 0 preco registrado foi ajustado para refletir um periodo de 2 anos (24 meses).

10.5. De acordo com o Acorddao n°® 2273/2024-TCU, visando preservar a memoria dos calculos, os valores
provenientes de um levantamento mais simplificado foram mantidos neste ETP. Contudo, é importante destacar que o
valor unitario e valor global foram determinados pela pesquisa de precos.

10.6. Isto decorreu devido a pesquisa de precos ser detalhadamente elaborada com base nos parametros e
metodologia estabelecidos na Instrucdo Normativa SEGES/ME n° 65, de 2021, assegurando uma analise critica dos
valores coletados. Foram consultadas multiplas fontes, incluindo sistemas oficiais de governo, contratos
administrativos anteriores e cota¢des formais junto ao mercado, priorizando-se, sempre que possivel, os parametros
dos incisos | e Il do art. 5° da referida IN.

10.7. Os precos obtidos passam por um rigoroso processo de andlise e aplicacdo de critérios, conforme estabelecido
no artigo da IN 65. Assim, o valor unitério e o valor total apresentados neste Estudo Técnico Preliminar (ETP) refletem
um resultado abrangente. Por sua vez, o resultado da pesquisa de pregos decorre de um procedimento robusto e
transparente de analise de mercado, realizado em estrita conformidade com a legislacéo vigente, o que assegura
segurancga juridica e economicidade para esta contratacao.

11. Analise comparativa de solucoes

11.1. A presente analise tem por objetivo comparar os diferentes cenérios e solugdes identificados para o atendimento
da demanda, considerando critérios de viabilidade técnica, econdmica, juridica e aderéncia a politicas e padrdes
governamentais.

11.1.1. Analise Comparativa de Cenarios:

Cenarios Atende
Cenario 1 - A Solucao esta disponivel no Portal do Software Publico Brasileiro? Nao
Cenério 2 - Locacéo de softwares N&o
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Cenario 3 - Fabrica de software do MJSP

Nao

Cenario 4 - Solucdes disponiveis em outras instituicdes da Administracao Publica Federal N&o
Cenario 5 - Contratagdo de solucéo disponivel no mercado Sim
11.1.2. Analise Comparativa de Solucées:
Requisito Maltego Shap
A Solucdo atende aos Requisitos Técnicos Sim Sim
A Solucéo atende as Regras de Negocio Sim Sim
A Solucéo encontra-se implantada em outro 6rgéo ou entidade da Administracao . .
Lo Sim Sim
Publica?
A Solucéo é aderente as politicas, premissas e especificacdes técnicas definidas . .
~ . Sim Sim
pelos Padrdes de governo ePing, eMag, ePWG?
A Solucdo é aderente as regulamentagdes da ICP-Brasil? Sim Sim
A Solucdo é aderente as orientacdes, premissas e especificacdes técnicas e . .
. . . Sim Sim
funcionais do e-ARQ Brasil?

12. Registro de solucoes consideradas inviaveis

12.1. Desconsiderando os cendrios inviaveis, pois a analise comparativa ja evidenciou que apenas o cenario 5 -
Contratacdo de solucdo disponivel no mercado - se mostrou viavel e vantajoso para a administracdao publica,
conforme paragrafo 1° do artigo 11 da IN SGD/ME n° 94, de 23 de dezembro 2019, as solu¢bes identificadas e
consideradas inviaveis deverdo ser registradas no Estudo Técnico Preliminar da Contratacdo, dispensando-se a

realizacao dos respectivos célculos de custo total de propriedade:

"81° As solugdes identificadas no inciso Il consideradas inviadveis deverdo ser registradas no Estudo
Técnico Preliminar da Contratacdo, dispensando-se a realizacao dos respectivos célculos de custo total

de propriedade.

12.1.1. O levantamento de especificacdes técnicas das solu¢des considerou como campo amostral o resultado
obtido na consulta puablica, conduzida em estrita conformidade com os principios da administra¢éo publica, na
gual somente duas solugbes foram apresentadas por fornecedores distintos. Ambas as participantes, em suas
manifestacdes formais, afirmaram categoricamente que as solucbes por elas propostas - sendo uma solucéo
especifica por empresa - atendem integralmente a todas as especificacdes técnicas e requisitos estabelecidos.
Esta confirmacéo direta dos fornecedores, somada a andlise técnica realizada pela equipe de planejamento,
reforca a adequacao das solugbes ao objeto licitado e a viabilidade do cenario de contratacdo de solucao
disponivel no mercado.

12.1.2. Dessa forma, ndo foram apresentadas solucdes especificas consideradas inviaveis, uma vez que
a consulta publica — Unico instrumento de levantamento de mercado realizado — ndo resultou na identificacao
de quaisquer outras solu¢des que ndo as duas propostas pelos fornecedores participantes, ambas atestadas
como plenamente aderentes as exigéncias do certame. A auséncia de outras propostas ou de solucdes
claramente desalinhadas aos requisitos técnicos impossibilitou o registro de alternativas inviaveis, conforme
previsto no §1° do art. 11 da IN SGD/ME n° 94/2019, situacdo que reforca a validade do processo de pesquisa
e a confiabilidade do cenario de contratacdo de solucdo de mercado como o Unico técnica e economicamente
viavel.

13. Justificativa técnica da escolha da solucao

13.1. A escolha da solucao, que foi decorrente de identificagdo de apenas um cenério, buscou atender ao que
preconiza o processo licitatério e instrucBes normativas correlatas, sendo que, cada cenario possivel foi
criteriosamente analisado com o objetivo de ampliar a concorréncia, equilibrando as necessidades do negécio, os

guesitos de seguranca e tecnologias utilizados, buscando, assim, atingir os resultados esperados.
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13.2. Ultrapassada a primeira etapa, buscou-se minimizar eventuais situagdes que pudessem gerar uma dependéncia
tecnolodgica, diminuindo riscos aos processos de negdcio envolvidos, direta ou indiretamente, relacionados a solugéo
selecionada.

13.3. A solucéo selecionada atende diretamente aos objetivos estratégicos estabelecidos pelo Programa Nacional de
Enfrentamento as Organiza¢des Criminosas (Portaria MJSP N° 499/2023) e pela Rede Nacional de Enfrentamento
aos Crimes Cibernéticos - Rede Ciber (Portaria SENASP/MJSP N° 630/2025), proporcionando capacitagcdo
tecnologica unificada para as forcas de seguranca estaduais e distrital.

13.4. A solugéo atende estritamente aos requisitos de operacdo exclusiva em fontes abertas (surface web),
garantindo a legalidade, licitude e admissibilidade juridica das evidéncias coletadas, em conformidade com a Lei
Geral de Prote¢ao de Dados (Lei n° 13.709/2018) e demais normativas aplicaveis.

13.5. Ademais, cabe ressaltar que a Equipe de Planejamento de Contratagcdo consultou as diretrizes estabelecidas na
Politica de Gestdo de Riscos do MJSP para Politica de Gestdo de Riscos do MJSP para a elaboracdo do Mapa de
Gerenciamento de Risco (MGR) desta contratacéo

13.6. Essa acdo, além de necessaria, esta expressa na IN SGD/ME n. 94/2022, no item 1.4.1 do AENXO I: "Avaliar e
definir agbes para viabilizar a possivel substituicdo da solucdo a ser contratada, adotando medidas que minimizem a
dependéncia tecnolégica, a exemplo da adocdo de padrbes tecnolégicos comuns de mercado ou padrées abertos e
da previséo de servicos e funcionalidades de migracao".

13.7. Sobre este aspecto frise-se que a especificidade e complexidade dessa solu¢do, ou melhor, da area de
inteligéncia de seguranca publica, limita, em véarios aspectos, a adocao de padrbes abertos. Primeiramente, pelo fato
de o escopo da solugcdo ser muito especifico e ndo atingir comunidades académicas ou independentes,
diferentemente de outros nichos de solu¢des, como por exemplo as ferramentas de escritério, antivirus, aplicativos de
entretenimento e outros que séo de utilizacao aberta e abrangente.

13.8. Desta maneira, constata-se que nao é de interesse de empresas comerciais disponibilizarem o cédigo fonte de
aplicacbes tdo especificas, uma vez que o investimento em tais solucbes é alto e envolve grande periodo de
desenvolvimento, pesquisas, estabelecimento de parcerias com fabricantes de dispositivos, além da contratacéo de
especialistas com alto valor de mercado.

13.9. E notdria a dificuldade que a area de andlise tem em encontrar solugdes desse nicho, visto que os mesmos
argumentos que inviabilizam um desenvolvimento interno, também s&o os limitadores do surgimento de solucdes
disponiveis no mercado: escopo especifico e altamente técnico, alto custo de investimento, utilizacdo de tecnologias
de ponta e com bastante dinamismo.

13.10. Diante do exposto, conclui-se técnica e operacionalmente que a contratacdo de solucdo de mercado
especializada em frameworks OSINT, mediante licenciamento por subscrigdo, constitui a Unica alternativa viavel para
capacitacéo tecnoldgica das unidades de inteligéncia e investigacdo cibernética do Sistema Unico de Seguranca
Publica, garantindo eficiéncia operacional, economicidade e pleno atendimento ao objeto licitado.

13.11. Assim, o registro de preco para contratacao da referida Solugdo com atualizagcdo e suporte por no minimo 24
meses € justificada, dentre outros fatores, pela andlise técnica, condicbes de mercado apresentadas e atendimento
aos requisitos especializados e essenciais aos resultados esperados pela de Seguranga Publica.

13.12. Alinhamento com a Estratégia Institucional de Uso de Nuvem e Software

13.12.1. Conforme a Resolu¢cdo CGDSIC/STI/SE/MJSP n° 27/2024 (anexo II), o MJSP estabeleceu diretrizes
para adocdo de tecnologias inovadoras, incluindo solu¢cdes de computacdo em nuvem e softwares
especializados, com o objetivo de modernizar processos, aumentar a eficiéncia e garantir a seguran¢a da
informacdo. A solugcdo proposta enquadra-se no escopo previsto na Estratégia visando o processamento e
enriquecimento de contetido de imagens e dados abertos.

13.13. Conformidade com a Instrucdo Normativa n° 05/2021-DSIC/GSI

13.13.1. A contratacdo da solugcdo encontra-se em estrita conformidade com a Instru¢cao Normativa n° 5/2021-
DSICIGSI, particularmente em seu Art. 11, inciso |, uma vez que a ferramenta opera exclusivamente com
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dados publicamente disponiveis na internet, sem violacdo de expectativas de privacidade ou acesso nao
autorizado, e todo tratamento de informacdes é realizado com base em previséo legal especifica para fins de
segurancga publica, defesa nacional e investigagdo criminal, por 6rgaos devidamente autorizados e em prol do
interesse publico, garantindo pleno alinhamento a legislacdo nacional de protecdo de dados pessoais,
privacidade e sigilo das comunicacoes.

13.14. Atendimento a Demandas Estratégicas de Seguranca Publica

13.14.1. A solucéo destina-se ao Laborato6rio de Crimes Cibernéticos e a Coordenacgéo de Inteligéncia da Diopi,
orgdos criticos para o enfrentamento da criminalidade organizada e cibernética. Sua aquisicao é essencial para:

13.14.1.1. Dar continuidade e ampliar as capacidades ja existentes no ambito do Programa Nacional de
Enfrentamento as Organizagdes Criminosas (Portaria MJSP n° 499/2023);

13.14.1.2. Operacionalizar a Rede Nacional de Enfrentamento aos Crimes Cibernéticos — Rede Ciber
(Portarias SENASP/MJSP n° 624/2025 e 630/2025);

13.14.1.3. Permitir a identificacdo de padrfes e relacionamento de informacgdes a partir de fontes abertas,
essenciais para prevencao e investigacao de crimes.

14. Analise comparativa de custos (TCO)

14.1. A andlise comparativa de custos € uma ferramenta utilizada para comparar os custos de diferentes opcdes ou
alternativas. Ela é particularmente Gtil para auxiliar na tomada de decisdes onde é necessario escolher entre diversas
opc¢des com diferentes custos associados.

14.2. A ferramenta empregada para este fim é a Andlise Comparativa de Custos, que permite avaliar diferentes
alternativas com base em seus custos totais e beneficios associados. O método considerado mais adequado para
este contexto € o Custo Total de Propriedade (TCO), que avalia os custos diretos e indiretos ao longo do ciclo de
vida da solugao, incluindo gastos relacionados a transferéncia de conhecimento, infraestrutura, transicdo contratual,
inicializacdo, operacéo e descarte.

14.3. Célculo dos Custos Totais de Propriedade

14.3.1. O cenario em referéncia tem o objetivo de analisar a possibilidade de registro de preco para contratacao
da Solucdo Maltego e/ou Snap com atualizacéo e suporte por no minimo 24 meses, conforme tabela abaixo:

14.3.2. Custo Total de Propriedade — Memoéria de Calculo

14.3.2.1 - Solucédo licenca subscricao - solucdo de frameworks osint para reconhecimento pessoal e
organizacional com atualizacéo e suporte por no minimo 24 (vinte e quatro) meses.

Descricao Quantidade | Valor unitario | Valor Total (R$)
Custos de aquisicéo de licenciamento 52 263.967,17 13.726.292,84
Custos com capacitagao/treinamento 0 0 0
Custos de migracéo de dados 0 0 0
Custos de integragdo a sistemas legados 0 0 0
Outros custos necessarios para viabilizar a utilizagéo do software 0 0 0
Custos com assinaturas/subscri¢fes do software 0 0 0
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Custos com Add-ons 0 0 0
Custos softwares auxiliares/complementares 0 0 0
Custos com servigos de consultoria 0 0 0
Custos com servigos adicionais de operagdo do software 0 0 0
Outros custos diretos e indiretos necessarios para sustentagcdo do uso do software 0 0 0
Custos com exportagdo e preservagao de dados 0 0 0
Custos com arquivamento seguro ou descarte de dados 0 0 0
Outros custos relacionados & transi¢éo para outra solugdo 0 0 0
Custo Estimado Total Aquisicao: 13.726.292,84

14.3.2.2. E importante destacar que 0s custos apresentados ja incluem os gastos relacionados a
transferéncia de conhecimento, infraestrutura, transicao contratual, inicializagédo, operacao e descarte.

14.4. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Item

Estimativa de TCO ao longo dos anos

Descricao da solucao Total
Ano 2025 Ano 2026 Ano 2027

Solucdo de frameworks osint para reconhecimento
pessoal e organizacional com atualizacdo €] 3.695.540,38 |10.030.752,46 0,00 13.726.292,84
suporte por no minimo 24 (vinte e quatro) meses.

CUSTO TOTAL ESTIMADO 3.695.540,38 |10.030.752,46 0,00 13.726.292,84

14.4.1. Apoés a analise da Solucédo de frameworks osint para reconhecimento pessoal e organizacional com
atualizacao e suporte por no minimo 24 (vinte e quatro) meses, o cujo custo total é de R$ R$ 13.726.292,84
(Treze milhdes, setecentos e vinte e seis mil, duzentos e noventa e dois reais e oitenta e quatro centavos).

14.4.2. A comparacédo de custos totais de propriedade (Total Cost Ownership - TCO) foi realizada por unidade a
ser adquirida, por meio da obtencdo dos custos inerentes ao ciclo de vida servicos da solu¢do, a exemplo dos
valores de contratacdo, transferéncia de conhecimento, infraestrutura, transicdo contratual, inicializacéo,
operacao e descarte.

14.4.3. Na estimativa de TCO ao longo dos anos, foi levado em consideracdo 24 (vinte e quatro) meses de
garantia e suporte, nao havendo custos adicionais para as atualizagdes durante o periodo de 24 (vinte e quatro)
meses apos contratacao.

14.4.4. E importante ressaltar que neste Estudo Técnico Preliminar, foi realizado apenas um levantamento
inicial de mercado, ap6s a confeccdo da Pesquisa de Precos, conseguimos consolidar uma analise de custos
gue reflete de maneira mais precisa as condi¢cdes atuais do mercado. Essa abordagem foi essencial para
garantir que a estimativa dos valores unitarios apresentados estivesse devidamente alinhada com os pregos
praticados, assegurando a coeréncia entre 0os quantitativos levantados na estimativa de licencas e os utilizados
no célculo do custo total da contratacao.

14.4.5. Em relacdo ao quantitativo, informamos que foi considerado o quantitativo estimado e 0s servigos
agregados para estabelecer a correta estimativa do valor da contratacdo, visando a economia de escala, ainda
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mais que a solucéo pretendida é pouco comercializado no mercado brasileiro, tendo poucas referéncias para
comparagoes.

15. Parcelamento da Solucao

15.1. De praxe, o parcelamento da solugéo € a regra, devendo a licitacdo ser realizada por itens, sempre que o objeto
for divisivel, desde que se verifique ndo haver prejuizo para o conjunto da solu¢éo ou perda de economia. No entanto,
para a solucdo apresentada neste Estudo Técnico Preliminar o objeto é indivisivel, por isso ndo é possivel o
parcelamento da solucgéo.

15.1.1. E importante destacar que a atualizacio e o suporte dessa solucdo devem ser feitos apenas pelo
fornecedor. Terceiros podem ndo conseguir realizar esses servicos de forma adequada, uma vez que esses
processos exigem um conhecimento técnico profundo sobre o software, que geralmente sé é adquirido pelo
fornecedor durante seu desenvolvimento e implementacao.

16. Justificativa economica da escolha da solucao

16.1. O presente Estudo Técnico Preliminar demonstrou que a aquisicdo centralizada da solucdo de framework
OSINT por meio de Pregao Eletronico, na modalidade de Registro de Precos, configura-se como a alternativa
economicamente mais vantajosa para a Administracdo, proporcionando ganhos de escala, racionaliza¢do de recursos
e otimizag&o processual, com base nas seguintes justificativas:

16.1.1. Ganhos de Escala e Reducdo de Custos Unitarios: A centralizacdo da aquisi¢do para atendimento
da SENASP e dos multiplos érgaos estaduais participantes (AC, AL, GO, RR) permite a negociacao de
condicbes comerciais mais vantajosas, com expressiva reducao do custo unitario por licengca em comparacao
com aquisicdes descentralizadas. O modelo evita a pulverizagdo de recursos e duplicidade de esforcos,
gerando economia direta aos cofres publicos.

16.1.2. Otimizacao Processual e Celeridade na Aquisicdo: A utilizacdo do Sistema de Registro de Precos
(SRP), conforme previsto no Programa ComprasSUSP, agiliza significativamente o processo de aquisi¢cdo pelos
orgdos participantes, que poderdo realizar suas adesfes de forma agil e desburocratizada, sem a necessidade
de novos processos licitatorios. Isso resulta em expressiva economia processual, reducdo de prazos e
minimizagc&o dos custos administrativos envolvidos.

16.1.3. Previsibilidade Or¢camentéaria e Economicidade: O modelo de licenciamento por subscri¢cdo, inerente
a solugbes desta natureza, oferece previsibilidade orcamentaria ao permitir a diluicdo dos custos em parcelas
periddicas, eliminando dispéndios iniciais elevados e custos ocultos com manutengdo corretiva e suporte
técnico, todos inclusos no valor da assinatura.

16.1.4. Valor Estratégico e Mitigacdo de Riscos: A aquisicdo de solugdo de mercado com comprovada
aderéncia técnica, atestada por consulta publica e analise detalhada, elimina os riscos inerentes ao
desenvolvimento de software sob encomenda, como escalabilidade inadequada, custos imprevistos de
implantacdo e manutencdo, e longa curva de aprendizado. A opcao por framework consolidado garante a
imediata operacionalidade, preservando investimentos anteriores em capacitacéo e integracdo, e assegurando
a continuidade de servico critico para a seguranga publica.

16.1.5. Competitividade e Transparéncia: A realizacdo de Pregao Eletrénico garante ampla publicidade,
isonomia entre licitantes e competitividade, assegurando a obtencdo da proposta mais vantajosa para a
Administracéo, em estrita conformidade com os principios da Lei n® 14.133/2021. O processo competitivo é a
ferramenta adequada para aquisi¢céo de bens e servicos ndo exclusivos, ainda que especializados, conforme a
natureza do objeto em questéao.
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Dessa forma, a estratégia de aquisicdo centralizada via Pregéo Eletrdnico em Registro de Pre¢cos mostra-se como o
instrumento mais eficiente, econdmico e agil para capacitacdo tecnoldgica unificada do SUSP, garantindo a melhor
aplicacdo dos recursos publicos e o pleno atendimento das necessidades operacionais dos 6rgdos de seguranca
publica.

17. Possiveis Impactos Ambientais

17.1. Por se tratar de aquisicdo de solucdo tecnoldgica que ndo engloba a necessidade de hardwares, ndo serdo
exigidos critérios de sustentabilidade. Essa decisao se fundamenta na natureza especifica do objeto da contratacgéo,
gue é o desenvolvimento e a fornecimento de tecnologia da informacgéo. A incluséo de critérios de sustentabilidade
neste contexto poderia restringir a competicéo, dificultando o acesso de potenciais fornecedores que ndo atendem a
essas exigéncias.

18. Providencias a serem Adotadas

18.1. Cabe ressaltar, que para implantacdo de Solucdo de Frameworks Osint para Reconhecimento Pessoal e
Organizacional requer-se algumas providéncias especificas a serem adotadas, por exemplo:

18.1.1. Treinamento da equipe: garantir que a equipe responsavel pela utilizacdo do software seja devidamente
treinada e capacitada para lidar com as funcionalidades e processos envolvidos

18.1.2. Monitoramento continuo: uma vez que a solugdo esteja em funcionamento, € importante realizar
monitoramento continuo para garantir a segurancga, eficiéncia e conformidade com as politicas estabelecidas.

18.2. Essas séo algumas das providéncias a serem adotadas para implantar a Solugao em questédo, mas € importante
lembrar que cada organizacdo é Unica e pode ter requisitos especificos. No entanto, para os objetivos propostos
deste Diretoria de Operacdes Integradas e de Inteligéncia, como principais providéncias a serem adotadas para a
consecucdo dos objetivos almejados para este Estudo Técnico Preliminar, destaca-se a disponibilizacdo de
infraestrutura e recursos computacionais suficientes para renovacéo da solugdo, bastando apenas a transferéncia de
conhecimento do tipo "hands on", suporte técnico e atualizagdo tecnolégica por 24 (vinte e quatro) meses.

19. Beneficios a serem alcancados com a contratacao

19.1. Uma vez contratado e operacionalizado o fornecimento dessa solucdo, almeja-se alcancar os
seguintes resultados, tocante especificamente a Diretoria de Operacéao Integradas e de Inteligéncia (Diopi):

19.1.1. Agilidade no processamento e andlise de padrdes de dados e difuséo eficiente de informacdes;
19.1.2. Aumento da confiabilidade sobre as informacdes;

19.1.3. Aumento da eficiéncia no subsidio a atividade investigativa;

19.1.4. Aumento da producao de conhecimento e fortalecimento das ac¢des de inteligéncia policial;
19.1.5. Aumento da variedade e volume de dados e informacdes para fins de analise;

19.1.6. Aumento no nivel de qualidade das informag@es para fins de andlise;

19.1.7. Aumento da capacidade de identificacdo de vitimas e abusadores sexuais;

19.1.8. Fortalecimento da atividade de Inteligéncia de Seguranca Publica (ISP);
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19.1.9. Reforco a capacidade de producdo do conhecimento;

19.1.10. Ampliacdo da estrutura e dos servicos de Tecnologia da Informacdo e Comunicacédo na atividade de
ISP;

19.1.11. Estruturacdo das agéncias de ISP e a Rede de Centros Integrados de Inteligéncia de
Seguranca Publica;

19.1.12. Fortalecimento das ac¢des da Diopi por meio da Rede Ciber.

20. Planejamento e Alinhamento Estratégico

20.1. O registro de prego para posterior contratacao esta prevista no planejamento de contratagdes da Diopi/Senasp
IMJSP, constante no processo SEI n° 08020.000907/2024-28 - Plano Anual de Contrata¢cfes - PCA 2025 do Ministério
da Justica e Seguranca Publica - aprovado por meio do Despacho 1314 (SEI n°® 31481132), bem como alinhado ao
Plano Diretor de Tecnologia de Informacao, conforme detalhamento abaixo:

20.2. O objeto da contratacédo esta previsto no Plano de Contratac6es Anual 2025, conforme detalhamento a seguir:
a) ID PCA no PNCP: 00394494000136-0-000043/2025
b) Data de publicacdo no PNCP: 27/09/2024
¢) Id do item no PCA: 558
d) Classe/Grupo: 182 - Servicos de Licenciamento e Contratos de Transferéncia De Tecnologia
e) Identificador da Futura Contratagdo: 200331-81/2025

20.3.. No que diz respeito ao alinhamento aos Planos Estratégicos 2024-2027, o Documento de Formaliza¢do da
Demanda (DFD) 122/2025, ACPC-DIOPI (32923307):

20.3.1. Objetivo estratégico: Fortalecer a prevencao e o enfrentamento a criminalidade;

20.3.2. Codigo do plano interno: 3C

20.3.3. Projeto estratégico: Programa Nacional de Enfrentamento as Organiza¢gfes Criminosas - ENFOC
20.3.4. Objetivo do projeto estratégico: proteger a sociedade, por meio da desarticulacéo do crime
organizado e da visdo sistémica das Organiza¢Bes Criminosas - Orcrims, mediante a integragdo institucional e
informacional das redes de enfrentamento as Orcrims, valorizando os recursos humanos das instituicdes de
seguranga publica, e fortalecendo a investigacao criminal e a atividade de inteligéncia.

20.4. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital e em consonancia com o
Plano Diretor de Tecnologia da Informacédo e Comunicacdo (PDTIC) 2024/2027 do Ministério da Justica e Seguranca
Publica - MJSP, conforme demonstrado abaixo:

ALINHAMENTO AO PDTIC 2024-2027

Acéo Descricédo do PDTIC Cdbdigo Meta Indicador de Meta

A0217 Contratar Software para classificacdo de Entidades M5991 Contratacéo realizada

21. Recursos Orcamentarios

21.1. Considerando que a intengdo de registro de preco para Estados comprarem a referida solucdo refere-se ao
desejo de estabelecer um preco referencial para a aquisicao.

21.2. Logo, com o registro de preco, os Estados também podem buscar a inovacao e o compartilhamento de solu¢des
tecnoldgicas, favorecendo a cooperacao e a troca de conhecimentos entre entidades governamentais.
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21.3. No entanto, é importante ressaltar que o registro de preco ndo implica em uma obrigacdo de compra, sendo
apenas uma referéncia para os Estados que desejarem adquirir a solu¢éo. Cada entidade publica ainda deve seguir
os tramites legais e realizar sua propria contratacéo.

21.4.Cabe destacar que a contratacdo da solucdo pode ser viabilizada por meio de diversas fontes de recursos, as
guais incluem, mas néo se limitam a: dotagdes orcamentarias especificas dos entes federativos (Unido, Estados e
Municipios) destinadas a investimentos em tecnologia e seguranga publica; emendas parlamentares direcionadas a
modernizagao tecnoldgica das forcas de segurancga; convénios e parcerias com entidades privadas ou do terceiro
setor para financiamento compartilhado; e, ainda, a possibilidade de utilizacdo de recursos apreendidos em
operacdes policiais, quando legalmente destinados ao aprimoramento da atividade de seguranca publica, conforme
previsdo legal especifica.

21.5. E importante ressaltar que a alocacdo de recursos para contratagdo na seguranca publica pode variar de acordo
com as politicas do governo, prioridades estabelecidas e disponibilidade financeira. Cada demandante pode ter
diferentes fontes de recursos disponiveis.

21.6 Destaca-se que ho momento ndo ha previsdo de contratacdo imediata, entretanto, para o caso em tela,
segue abaixo alguns dados da fonte de recursos a ser utilizada pela Diretoria de Operagdes Integradas e de
Inteligéncia (Diopi):

Fonte de Recursos

Unidade

L 30911 FNSP
Orcamentaria

Unidade de Gestao [200331-00001 Fundo Nacional de Seguranca Publica — FNSP

21BQ - Implementacdo de Politicas de Seguranca Publica, Prevencao, e Enfrentamento &

Acao Orcamentaria Criminalidade

Programa de

Trabalho 06.181.5016.21BQ.0001

Fonte 1121000100

Natureza de
Despesa

3.3.90.00

21.7 Para exemplificar como pretende-se realizar a execugdo fisico-financeira, destacamos que, apos a
formalizacdo, serdo realizados acompanhamentos periédicos para garantir que as despesas estejam em
conformidade com o orgcamento aprovado, da seguinte forma:

21.7.1. Cronograma Estimado de execucao fisica e financeira.

Evento Prazo Estimado Valor
Pagamento parcela 1 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 2 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 3 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 4 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 5 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 6 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 7 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87
Pagamento parcela 8 Até 10 dias corridos a contar do recebimento definitivo da parcela R$ 571.928,87

42 de 45



Pagamento parcela 9

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 10

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 11

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 12

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 13

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 14

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 15

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 16

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 17

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 18

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 19

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 20

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,87

Pagamento parcela 21

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,86

Pagamento parcela 22

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,86

Pagamento parcela 23

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,86

Pagamento parcela 24

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 571.928,86

VALOR TOTAL

R$ 13.726.292,84

21.7.2. Cronograma estimado de execucao fisica e financeira em caso de antecipacdo de pagamento, com o
objetivo de garantir uma economia significativa de, no minimo, 12% ao ano, conforme disposto no art. 145, § 1°
da Lei n®14.133, de 1° de abril de 2021.

Evento

Prazo Estimado

Valor

Pagamento parcela 1

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 6.863.146,42

Pagamento parcela 2

Até 10 dias corridos a contar do recebimento definitivo da parcela

R$ 6.863.146,42

VALOR TOTAL

R$ 13.726.292,84

21.7.1.1. Economicidade de R$ 1.647.155,14 (um milhdo, seiscentos e quarenta e sete mil, cento e
cinquenta e cinco reais e quatorze centavos).

21.8. E importante ressaltar que, apesar de citarmos sobre 0s recursos orcamentarios, por se tratar de uma compra
centralizada implementada por meio do Sistema de Registro de Pre¢cos com objetivo de suprir as necessidades de
diferentes 6rgdos que registraram a demanda pelo servi¢o objeto do presente Termo de Referéncia, em observancia
ao art. 17 do Decreto n° 11.462, de 31 de marco de 2023, ndo é necessario indicar a dotacdo orcamentéria no
presente documento, uma vez que somente tal informacéo sera exigida para a formalizacdo do contrato do érgdo
CONTRATANTE. Conforme redagcé@o expressa do artigo em questdo, a “indicacdo da disponibilidade de créditos
orcamentarios somente sera exigida para a formalizacdo do contrato ou de outro instrumento habil”. 10.3. As
despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orgcamento
Geral da Uniéo.

22. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
22.1. Justificativa da Viabilidade

22.1. Considerando os estudos realizados para a contratacdo de solucao de framework OSINT para reconhecimento
pessoal e organizacional, nos termos do Estudo Técnico Preliminar elaborado, DECLARAMOS que:

22.1.1. Viabilidade Técnica: A solugdo mostrou-se técnica e operacionalmente viavel, atendendo integralmente
aos 28 (vinte e oito) requisitos especificados, com comprovada capacidade para operar em fontes abertas (
surface web), garantindo conformidade com as necessidades de investigacdo da SENASP e dos 6rgéos
participantes, conforme demonstrado na andlise comparativa e na consulta publica realizada.

22.1.2. Viabilidade Orgcamentaria: Os recursos necessarios para a aquisicao, no valor de um milhdo, seiscentos
e quarenta e sete mil, cento e cinquenta e cinco reais e quatorze centavos (R$ 1.647.155,14), encontram-se
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devidamente assegurados em dotacdo orcamentaria especifica, com possibilidade complementar de captacao
via emendas parlamentares, convénios ou outros instrumentos legalmente admitidos, conforme planejamento
financeiro aprovado.

22.1.3. Viabilidade Juridica: A contratacdo ajusta-se plenamente a legislagcdo vigente, notadamente a Lei n°
14.133/2021, ao Decreto n® 11.462/2023, a Instrucdo Normativa SGD/ME n° 94/2022, e as normativas setoriais
aplicaveis, inclusive no que tange a prote¢éo de dados (Lei n°® 13.709/2018) e a seguranca da informacéo (IN n°®
5/2021-DSIC/GSI), estando o objeto devidamente padronizado e isento de vicios de legalidade.

22.1.4. Viabilidade de Mercado: A existéncia de solu¢bes compativeis no mercado foi comprovada por meio de
consulta publica, que identificou propostas aderentes de fornecedores capacitados, tornando dispensavel a
declaracéo de inexigibilidade de licitacdo e recomendando a realizacdo de Pregéo Eletrénico na modalidade de
Registro de Precos.

22.2. Portanto, face a comprovacdo da viabilidade técnica, orcamentdria, juridica e de mercado, manifestamo-nos
favoravelmente a realizacdo da contratacdo, mediante licitacdo na modalidade de Pregdo Eletrénico, nos termos
propostos.

23. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

ALEXANDRO SILVA DE CARVALHO
Integrante Administrativo ACPC

1Y
tf Assinou eletronicamente em 23/09/2025 as 18:50:19.

ALEXSANDRO SAMPAIO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 23/09/2025 as 18:33:36.

JOSE BORGES DA FONSECA NETO

Integrante Administrativo

&f Assinou eletronicamente em 23/09/2025 as 18:08:33.
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ROBERTO BUERY SILVA

Integrante Técnico

1Y
t“? Assinou eletronicamente em 23/09/2025 as 18:48:15.

ALESANDRO GONCALVES BARRETO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 23/09/2025 as 17:29:16.

Despacho: Art. 11, § 2° da Instrucdo Normativa SGD/ME N° 94, de 23 de Dezembro de 2022.

SOLANGE BERTO DE MEDEIROS
Autoridade Maxima de TIC

1Y
t“? Assinou eletronicamente em 25/09/2025 as 11:45:21.
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